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SPF - Jei el. laiskai atkeliauja atgal arba yra klasifikuojami
kaip "spam"”

Sender Policy Framework (SPF) yra naudojamas tam, kad el. laisSko siuntéjas siysdamas laiskg
neatrodyty kaip nepazjstamas tiems, kas néra siuntéjas. SPF veikia domeno pagrindu ir yra
igyvendinamas, jei priimanciosios Salies domenas ir siuntéjo Salis palaiko SPF standarta. Techniskai tai
yra DNS TXT jrasas, kurj patikrina gavéjas. Daugiau galite perskaityti Cia.

SPF leidZia gaveéjui patikrinti, ar serveris, siunciantis el. laiSka (,,Directo”), turi teise atstovauti tam
Zmogui ar jmonei, kam jis bando siysti. Kadangi ,Directo” paprastai siuncia laiSkus iS jmonés adreso,
gali susidaryti situacija, kai siun¢iami tiesioginiai laiSkai patenka j ,spam” aplanka gavéjo puséje arba
visiSkai atSoka atgal, nes gavéjas patikrina ir nustato, kad ,Directo” serveris néra jgaliotas siysti
laiSkus jmonés vardu.

Jei nenorite leisti ,Directo” siysti laisky j Jusy domena, alternatyvus sprendimas yra vis tiek nustatyti
.Directo” kaip siuntéja, taciau naudoti reply-to antraste, kuriai priskirtas tikrasis siuntéjas. Daugiau
apie tai galite perskaityti Cia.

TXT iraso perziuréjimas ,,Windows* operacinéje sistemoje

Norédami suzinoti, kaip Siuo metu sukonfiguruotas Jusy jmonés DNS TXT jrasas, paleidziame
Command Prompt programa (paspaudziame klaviSus Windows + R, jraSome cmd.exe ir paspaudziame
OK). Tada jraSome komandas taip, po kiekvienos komandos paspausdami klavisg Enter
(manodomenas.It pakeiCiame j Jisy jmonés domeng):

e nslookup
e set type=TXT
e manodomenas.lt

Rezultato pavyzdys:
Non-authoritative answer:

directo.ee text =
"v. = spfl mx pavyzdys.lt -all"

»Directo” paskyrimas igaliotuoju siuntéju

Tam, kad , Directo” galéty be problemy siysti el. laiSkus JUisy jmonés vardu, TXT jrase turéty bati:
a: directo.gate.ee
MaZiausias SPF jrasas, kurj leidziama siysti | pasto serverj pagal numatytuosius nustatymus, yra toks:

v=spfl mx a:directo.gate.ee -all

®  SPF jrasas turi buti pateiktas kaip vienas jraSas. Jei esamas SPF TXT jrasas jau yra, ,Directo”
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leidZiantj jrasg reikia pridéti prie esamo. Pagal auksciau pateikto rezultato pavyzdj, naujas jrasas
atrodyty taip:

v=spfl mx pavyzdys.lt a:directo.gate.ee -all

®  pavyzdys.lt yra domeno, kuriam leidZziama siysti el. laiSkus, pavyzdys - jo nereikia pridéti, kad
,Directo” galéty siysti el. laiSkus

DKIM

DKIM (DomainKeys Identified Mail) yra PKI (Public Key Infrastructure) pagrindo bldas pasirasyti
siunciamus el. laiSkus, kad buty uztikrintas jy patikimumas. Kiekvienam domenui yra aprasomas
vieSas to domeno raktas (public key) ir pridedamas prie domeno DNS jraso. PanaSiai kaip SPF, DKIM
apibudinamas kaip TXT jrasas.

DKIM yra batinas norint uztikrinti taisyklingg DMARC veikima. Daugiau apie DKIM galite perskaityti Cia.

,Directo” pasiraso siun¢iamus pranesimus directo.ee domeno atzvilgiu. Jei norite, galite ir baty
prasminga pakeisti esantj domeng eidami | NUSTATYMAI > Pagrindiniai nustatymai > Bendri
nustatymai > ,,Outbound mailing DKIM signature domain” | savo jmonés domena. Butina salyga, kad
tai veikty, kad ,Directo” vieSasis raktas buty pridétas prie sukonfiglruoto domeno taip:

Directo DKIM parinkiklis (selector) yra directo, tai yra jei domenas nustatytas kaip manoimone.lt (ir
,Directos” yra vartotojo siuntéjo el. pasto adresas su tuo paciu domenu), tada TXT jrasa Sio domeno
DNS reikia suformatuoti taip:

DKIM HOST prekeé: directo._domainkey.minufirma.ee

DKIM TXT preké: k=rsa;
p=MIIBIjJANBgkqghkiGOwWOBAQEFAAOCAQ8AMIIBCgKCAQEA7mu)iXYB8YB8AmaicjrQn5fltu)8IkR)/6h9v65A0
mmktFOdtzBXDxNDWaLHEjSWXNThMFgxw1NRWLgZOUFaTrQ4wmjj4QyJoCTvBTklgxtyoCJM/WK3JtWtDf
V44R5dZZNSygNgx8RP6G6ivcWXzc1+DiObYQED4BtG72wBGD70)XIdCV5qG4s41KYDMoJzHABBAf4rYro
aFCzUi85Ubp8A6uU32gHjRMEybv7cr74EMncXIV3yj8JQ7xGHOXNEC2MMEDA4XxArnLexQ9qgjqCLOIWy7Qad
VaMjhev6D79r6QCOEBG3tBtQk6nGzclbrmDntWc5g4+yKz/TqDgSWYS8)wIDAQAB;

Testavimas

ISbandyti SPF ir DKIM galite Cia.

DNS jrasy sinchronizavimas gali uztrukti, todél jasy atlikti pakeitimai gali neatsispindéti
realiuoju laiku ir bandymas gali nepavykti iskart.
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