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1. SMTP nustatymuy konfiguravimas

Pasto serverio konfiglravima galite rasti vartotojo nustatymuose: NUSTATYMAI-ASMENINIAI
NUSTATYMAI-VARTOTOJAS.
Svarbu uzpildyti Siuos nustatymy laukelius:

1.

Siuntéjas - ¢ia nurodome SMTP, jeigu norime kad Directo laiSkus siysty per asmeninj pasto
serverj. Jeigu Cia paliekame Directo, laiSkai bus siunciami is Directo serverio, taciau kai kurie
pasto serveriai gali blokuoti Directo siun¢iamus laisSkus.

El. pasto serveris - Cia nurodome pasto serverio adresg bei port'a. Juos galite rasti Outlook
programoje.

SSL - Cia pasirenkame TAIP, jeigu jusy nurodytas pasto serveris naudoja SSL.

Prisijungimo vardas - Cia nurodomas prisijungimo vardas, kurj naudojate nurodytam pasto
serveriui.

5. Slaptazodis - ¢ia nurodomas prisijungimo slaptazodis, kurj naudojate nurodytam pasto
serveriui.
Outgoing mail »

Server | pastasbaltnet] Port | 465
Parasas Enrnmnt thod R T

Encryption method | SSL/TLS  ~

Server timeouts —1

Require logon using Secure Password Authentication

Siuntgjas SMTR i J

El. pasto serveris

Incoming I

SSL/TLS 551 v S
+| Remember password

Prisijungimo vardas

Server | pastas.balt.net Port | 995
SlaptaZodis
Siusti kaip prisegtuka POF - +| This server requires an encrypted connection (S5L/
TLS)
Priseqti su el. paitu Ne -

Require logon using Secure Password Authentication
(SPA)

SVARBU: laukelyje El. pastas turite nurodyti tg pasto adresg, kurio nustatymus suvedéte. Kitu

atveju Directo negalés iSsiysti laisky.

|
® Jeigu Jus naudojate Office 365, tuomet reikia atlikti tokius nustatymus:

1. SSL/TLS - Cia pasirenkame StartSSL/SSL/TLS.

2. Reikia per Office 365 admin panele jjungti Authenticate SMTP. Sis pakeitimas jsijungia po paros
laiko. Jeigu nebus jjungtas Sis nustatymas, neveiks siuntimas.

3. El. pasto serveris - smtp.office365.com: (portas 25 arba 587 arba 465 arba 2525)

4. Taip pat reikia nueiti | Microsoft 365 admin center - Vartotojai -» Aktyvas vartotojai -
Vartotojas - Pastas — Valdyti el.pasto programéles Cia —» Autentifikuotas SMTP turi bati
parinktas Cia ir pazymeéti varnele prie Authenticated SMTP

®  Jeigu SMTP serveryje yra sukonfiglruotas prieigos apribojimas pagal IP adresus, jtraukite
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login.directo.ee (arba IP adresus 90.190.150.210 ir 90.190.150.212) j leistiny (trusted)
siuntéjy sarasa.

2. "Gmail" pasto konfiguravimas

Norédami siysti el. laiSkus is Directo naudodamiesi @gmail.com pastu turite ,Google” paskyroje,
atlikti vienkartinj veiksma, t.y. sukurti atskirg slaptazodj ,,APP password”.

e Einame j savo Google paskyrg (Security skiltis) ;

¢ Signing in to Google dalyje reikia aktyvuoti 2-Step Veritication (turi buti ON) (jei jis jau
aktyvuotas pereikite prie kito zingsnio). Spaudziame 2-Step Veritication - GET STARTED -
suvedamo savo ,Gmail“ pasto slaptazodj - TEXT message (gausime j telefong SMS zinute kodg)
- suvedame 6 skaitmeny gauta kodg (tik skaiciai) ir patvirtiname 2-Step Veritication
aktyvavima (TURN ON);

Signing in to Google

QxD

Password Last changed 2:49 PM >
Use your phone to sign in @ off 3
2-Step Verification @ off >

* Grjztame prie Google paskyros (Security skilties) Signing in to Google dalyje pasirenkame App
passwords - suvedame savo el pasto slaptazodj. Select app — Mail, Select devise - Other ir
galite nurodyti pavadinimg pvz Directo, spaudziame Generate;

e Sugeneruojams ilgas slaptazodis, kurj reikia jvesti Directo asmeniniuose nustatymuose | laukelj
slaptazodis (sitlome Ctrl+C ir Ctrl+V):
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Your app password for your device

cher gjnh yypa upny

HoW to use it

Favweord

LE L R L LR LY

» ,Gmail" el. Pasto serveris Directo konfiglracijoje turéty bati nustatytas kaip
smtp.gmail.com:465 ir SSL - TAIP.

3. SPF - Jei el. laiskai atkeliauja atgal arba yra klasifikuojami
kaip "spam"”

Sender Policy Framework (SPF) yra naudojamas tam, kad el. laiSko siuntéjas siysdamas laiska
neatrodyty kaip nepazjstamas gavéjams. SPF veikia domeno pagrindu ir yra jgyvendinamas, jei
priimanciosios Salies domenas ir siuntéjo Salis palaiko SPF standartg. Techniskai tai yra DNS TXT
jrasas, kurj patikrina gavejas. Daugiau galite perskaityti Cia ir Cia.

SPF leidzia gavéjui patikrinti, ar serveris, siunciantis el. laiska (,Directo”), turi teise atstovauti tam
Zzmogui ar jmonei, kam jis bando siysti. Kadangi , Directo” paprastai siuncia laiSkus iS jmonés adreso,
gali susidaryti situacija, kai siunciami tiesioginiai laiSkai patenka j ,spam” aplanka gaveéjo puséje arba
gaunami atgal, nes gavéjas patikrina ir nustato, kad ,Directo” serveris néra jgaliotas siysti laiSkus
jmonés vardu.

Jei nenorite leisti ,Directo” siysti laisky j Jusy domena, alternatyvus sprendimas yra vis tiek nustatyti
,Directo” kaip siuntéja, taciau naudoti Reply-To antraste, kuriai priskirtas tikrasis siuntéjas. Daugiau
apie tai galite perskaityti Cia.
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4. TXT jraso perziuréjimas ,, Windows*“
operacinéje sistemoje

Norédami suzinoti, kaip Siuo metu sukonfiglruotas Jusy jmonés DNS TXT jrasas, paleidziame
Command Prompt programa (paspaudziame klavisus Windows + R, jraSome cmd.exe ir paspaudzZiame
OK). Tada jraSome Sias komandas, po kiekvienos komandos paspausdami klavisa Enter
(manodomenas.It pakeic¢iame j Jisy jmonés domena):

¢ nslookup
o set type=TXT
¢ manodomenas.lt

Rezultato pavyzdys - jis reiskia, kad leidziama siysti laiSkg iS savo el. pasto serverio ir pavyzdys.It, o iS
kity serveriy siunciami laiSkai bus atmesti:

Non-authoritative answer:

directo.ee text =
"v=spfl mx a:pavyzdys.lt -all"

5. ,,Directo” paskyrimas jgaliotuoju siuntéju
Tam, kad ,Directo” galéty be problemy siysti el. laiSkus Jusy jmonés vardu, TXT jrase turety bati:
a:directo.gate.ee

|
¢ Jeigu batina naudoti IP adresg vietoje domeno, TXT jraSe naudokite ip4:90.190.150.210
ip4:90.190.150.211 ip4:90.190.150.212 ip4:90.190.150.213

® Masiniam laisky siuntimui yra naudojamas IP adresas 90.190.150.82

Maziausias SPF jrasas, kurj leidziama siysti | pasto serverj pagal numatytuosius nustatymus, atrodyty
taip:

v=spfl mx a:directo.gate.ee -all
®  SPF jrasas turi buti pateiktas kaip vienas jrasas. Jei esamas SPF TXT jrasas jau yra, ,Directo”
leidZiantj jrasg reikia pridéti prie esamo. Pagal auksciau pateikto rezultato pavyzdj, naujas jrasas

atrodyty taip:

v=spfl mx a:pavyzdys.lt a:directo.gate.ee -all

®  pavyzdys.It yra domeno, kuriam leidziama siysti el. laiSkus, pavyzdys - jo nereikia pridéti, kad
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,Directo” galéty siusti el. laiSkus

6. DKIM (DomainKeys Identified Mail)

DKIM yra PKI (Public Key Infrastructure) pagrindo budas pasirasyti siunc¢iamus el. laiSkus, kad buty
uztikrintas jy patikimumas. Kiekvienam domenui yra aprasomas viesas to domeno raktas (public key)
ir pridedamas prie domeno DNS jraso. Panasiai kaip SPF, DKIM apibtdinamas kaip TXT jrasas.

DKIM yra batinas norint uztikrinti taisyklingg DMARC veikimg. Daugiau apie DKIM galite perskaityti Cia.

,Directo” pasiraso siunCiamus pranesimus directo.ee domeno atzvilgiu. Jei norite, galite ir bty
prasminga pakeisti esantj domeng eidami | NUSTATYMAI - Pagrindiniai nustatymai - Bendri
nustatymai - ,Siunciamy el. pasto laiSky DKIM paraso domenas” j savo jmonés domeng. Bltina
salyga, kad tai veikty, kad ,Directo” vieSasis raktas baty pridétas prie sukonfiglruoto domeno taip:

Directo DKIM parinkiklis (selector) yra directo, tai yra, jei domenas nustatytas kaip manoimone.lt (ir
,Directo” yra vartotojo siuntéjo el. pasto adresas su tuo paciu domenu), tada TXT jraSa Sio domeno
DNS reikia suformatuoti taip:

DKIM HOST pavadinimas: directo. domainkey.manoimone.lt

DKIM TXT reikSmé: k=rsa;
p=MIIBIjANBgkqhkiG9wOBAQEFAAOCAQ8AMIIBCgKCAQEA7muJiXYB8Y8AmaicjrQn5fItuJ8IkR]
/6h9v65AommktFOdtzBXDxNDWaLHE j SWXNThMFgxw1NRWLgZOUFaTrQ4wmjJ4QyJoCTvBTklgxtyo
CIM/WK3JtWtDfV44R5dZZNSygNgx8RP6G6ivcWXzc1+Di0bYgED4BtG72wBGD70JXIdCV5qG4s41K
YDMoJzHdBBAf4rYroaFCzUi85U6p8A6u32gHjRM6ybv7cr74EMncX1V3yj83Q7xGHOXnEC2MMEDA4
xArnLexQ9qjqCL91lWy7QadVaMjhev6D79r6QCOEBG3tBtQk6nGzclbrmDntWc5g4+yKz/TqDgSWYS
8JwIDAQAB;

7. Testavimas

ISbandyti SPF ir DKIM galite cia.

DNS jrasy sinchronizavimas gali uztrukti, todél jusy atlikti pakeitimai gali neatsispindéti
realiuoju laiku ir bandymas gali nepavykti iskart.

8. Pakeitimai nuo 2026 m.

Pagal numatytuosius nustatymus el. laiskai i$ ,Directo” siun¢iami per ,Directo” serverj directo.gate.ee
(90.190.150.212), ir daugeliu atvejy vartotojui nereikia galvoti, kaip siun¢iami jo laiskai. Taciau yra
iSskirtiniy situacijy, kai galimybé nurodyti siuntéjo serverj gali buti labai naudinga. Be to, Siuo atveju
leidZiamos visos paslaugos, kurioms reikalingas masinio pasto modulis (pvz., saskaity faktiry
iSrasymas ir klienty el. pasto adresai).

Konfiguracija nustatoma pagal vartotojg (tacCiau gali bati taikoma ir globaliai) ir pasiekiama per
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vartotojo kortele, pasirinkus Pagrindinis meniu » Asmeniniai -» Vartotojas. Norint matyti
nustatymus, is el. pasto siuntimo parinkciy reikia pasirinkti SMTP. Galima nustatyti Siuos parametrus:

1. Serveris ir prievadas - prievadai 25, 465 ir 587 yra atidaryti.

2. SSL/TLS - jei reikalingas Sifruotas rysys, pasirinkite tinkamg nustatyma pagal jasy SMTP
serverio reikalavimus. |prastai SSL naudojamas su 465 prievadu, o StartSSL/SSL/TLS yra saugus
pasirinkimai visiems kitiems prievadams. Jei pasirinktg NIE, el. laiSkai tarp Directo ir SMTP
serverio siunciami ,atvirai“, be Sifravimo.

3. Vartotojas - el. pasto paskyros naudotojas (““®*" PASTABA! Jei jusy pasto serveris
nereikalauja autentifikacijos, vartotojo lauko nepildykite).
4. Slaptazodis - el. pasto paskyros slaptazodis.

1. ISbandyti paslaugy teikéjai: Gmail, Telia (mail.ee), Microlink/Telia (Exchange MIx plus) ir
zone.ee, taciau turéty veikti su bet kuriuo el. pasto paslaugy teikéju, leidzianciu siysti laiSkus
per savo pasto serverj (per SMTP).

2. Siunciant i$ ,,Google Gmail“ paskyros, iSsiystas el. laiSkas taip pat bus iSsaugotas aplanke
»Gmail Sent”, todél atrodys, kad el. laiSkas buty issiystas i$ paties ,,Gmail“.

3. Uz bet kokias klaidas ir el. laiSky neissiuntimg, kai naudojate savo serverio konfiglracijg, atsako
vartotojas, taip pat uz rizikg, kad gaunantys serveriai uzblokuos jusy el. pasto paskyra.

4. Jei SMTP serveris sukonfiglruotas siysti el. laiSkus ir norima apriboti prieiga pagal IP, toliau
iSvardinti IP adresai turéty bati sukonfiguruoti :

© 90.190.150.210
© 90.190.150.211
© 90.190.150.212
© 90.190.150.213
© 90.190.150.82

Google Gmail konfiguravimas

Norédami siysti el. laiskus iS Directo naudodamiesi @gmail.com pastu turite ,Google” paskyroje,
atlikti vienkartinj veiksma, t.y. sukurti atskirg slaptazodj ,,APP password”.

1. Einame | savo Google paskyra (Security skiltis).

2. Signing in to Google dalyje reikia aktyvuoti 2-Step Veritication (turi bati ON) (jei jis jau
aktyvuotas pereikite prie kito zingsnio). Spaudziame 2-Step Veritication - GET STARTED -
suvedamo savo ,Gmail“ pasto slaptazodj - TEXT message (gausime j telefong SMS zinute kodg)
- suvedame 6 skaitmeny gauta kodg (tik skaiciai) ir patvirtiname 2-Step Veritication
aktyvavimg (TURN ON);
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Signing in to Google

2 2ETD
Password Last changed 2:49 PM >
Use your phone to sign in Q@ off >
2-Step Verification @ off >

o Grjztame prie Google paskyros (Security skilties) Signing in to Google dalyje pasirenkame
App passwords - suvedame savo el pasto slaptazodj. Select app - Mail, Select devise -
Other ir galite nurodyti pavadinima pvz Directo, spaudziame Generate;

o Sugeneruojams ilgas slaptazodis, kurj reikia jvesti Directo asmeniniuose nustatymuose j
laukelj slaptazodis (sitlome Ctrl+C ir Ctrl+V):

Your app password for your device

cher gjnh yypa upny

HoW to use it
Emaad n
Go td the settings for your Google Account in
SeCuresal '-,'_E‘q-1-.s||:_o"1 -
Fasveeord
LA R Y]

El. pastas atsakymui (Reply-Ta)

pavyzdys@gmail.com

Parasas

Siuntéjas SMTP

El. pasto serveris smtp.gmail.com:465

SSL Taip

pavyzdys @g com

Prisjjungimo vardas ail.com

i
SlaptaZodis T —————

o Gmail atveju Directo sistemoje nustatykite pasto serverj: smtp.gmail.com:465, o SSL/TLS
protokolui pasirinkite SSL.

Microsoft 365 nustatymas

®  Pastaba! Nuo 2026 m. balandzio mén. Microsoft 365 turi buti konfiguruojama
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naudojant OAUTH metoda pagal Zzemiau pateiktas instrukcijas, kadangi tradicinis
prisijungimo vardas / slaptazodis / programélés slaptazodis nebebus palaikomi.

¢ Butina salyga: Microsoft 365 naudotojas turi turéti jjungtg Authenticated SMTP.
Tai galima sukonfigUruoti Microsoft 365 administratoriaus lange — tiek visai organizacijai, tiek
atskiriems naudotojams.

1. ljunkite , Authenticated SMTP“ savo paskyrai
Tam reikalingos administratoriaus teisés. Jei jy neturite, paprasykite administratoriaus jjungti jums:

Atidarykite Microsoft 365 Admin Center ir pasirinkite:

= Vartotojai

= Aktyvus vartotojai

= Pasirinkite savo vartotoja

= Pastas (Mail)

= Valdyti el. pasto programas (Manage email apps)

[ Isitikinkite, kad ,,Authenticated SMTP*“ varnelé yra pazymeéta

2. Reikalingi konfiguracijos duomenys
Konfiguracija atliekama kiekvienam naudotojui individualiai ir nustatoma vartotojo korteléje,
pasirinkus Pagrindinis meniu » Asmeniniai » Vartotojas.

Laukas ReikSmé
El. pasto siuntéjas (Mail sender)|Microsoft 365 OAUTH
Serveris smtp.office365.com:587
SSLTLS StartTLS / SSL/ TLS
Vartotojo vardas (Username) |JUsy Microsoft 365 el. pasto adresas (pvz. name@company.com)

3. Prisijunkite su savo Microsoft 365 paskyra

1. Spauskite mygtuka ,Authenticate Microsoft 365
2. Atsidarys Microsoft prisijungimo langas

=]

1. Prisijunkite naudodami jprastg Office 365 el. pasta ir slaptazod;.
2. Sékmingai prisijungus langas automatiskai uzsidarys ir busite paprasyti suteikti leidimus.
3. Tuomet spauskite Accept (Sutinku).

0 Nuo Siol el. laiskai bus siunciami saugiai per jusy Office 365 paskyra.

[ Jei viskas atlikta sékmingai, matysite pranesima: ,,Microsoft 365 has been authenticated”

Senasis metodas (galios iki 2026 m. balandzio):

e Serveris: smtp.office365.com:25
e SSL/TLS: StartSSL /SSL/ TLS
* Jei naudojamas MFA (daugiafaktoris autentifikavimas), Directo sistemai turi bati sukurtas
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programélés slaptazodis (App password)

Microsoft 365 Admin Center » Users = Active Users - [Vartotojas] -» Mail - Manage email
apps

y Authenticated SMTP
\ Cia turi buti pazyméta Authenticated SMTP \

®" Jei siunciant pasirodo klaida ERR: 334, perskaitykite pateikta instrukcijg Cia

Zonos nustatymai

Serveris priklauso nuo Zone nustatymy. Patikrinkite, koks yra jisy domeno SMTP serveris Cia- jis gali
buti, pavyzdZziui, smtp.zone.ee:465 arba smtp.zone.eu:465.
SSL/TLS: SSL

Viena konfiguracija, keli naudotojai

Yra situacijy (pavyzdziui, kai jmoné turi savo el. pasto serverj), kai atsiranda poreikis nustatyti
vienoda el. pasto siuntimo konfiguracija visiems vartotojams.

Tam galima sukonfigUruoti nustatymus vienam vartotojui ir jo vartotojo kodg nustatyti kaip Sistemos
koda: ,Mail sending user code - Sio vartotojo SMTP konfiguracija naudojama kaip
pagrindas el. laisky siuntimui®.

Tokiu atveju visi vartotojai automatiskai perima ta pacig konfiguracija.
Vis délto, iSlieka galimybe atskirai nustatyti tik konkretaus vartotojo parametrus, pavyzdziui, vartotojo
varda ir slaptazodj (Siuo atveju serverio informacija jau imama i$ bendrinés vartotojo konfiglracijos).

Directo - ,,Reply-To“ nustatymas

|[prastose situacijose el. laisSky siuntimo FROM adresas (siuntéjas) visada yra tas el. pasto adresas,
kuris nurodytas vartotojo korteléje.

Jeigu pageidaujama, siuntimo formatg galima pakeisti taip, kad siuntéjo adresas buty
company_name@event.data.directo.ee, o reply-to lauke bity naudojamas vartotojo korteléje
nurodytas el. pasto adresas.

Tam vartotojo korteléje reikia atsidaryti Pagrindinis meniu -» Asmeniniai =» Vartotojas, pasirinkti
lauka El. pasto siuntéjas ir nustatyti reikSme Directo-Reply-To.

Tokiu atveju gavéjas matys, kad siuntéjo adresas yra Directo, taiau atsakant j tokj laiSka, atsakymas
vis tiek bus nukreiptas j el. pasto adresg (nurodytg ,reply-to” antrastéje).

Si parinktis gali bti tinkama situacijose, kai nenorima keisti SPF jraso (leidZiant Directo sistemai bditi
autorizuotai siysti laiSkus jmonés vardu), taCiau dél SPF apribojimy i$ Directo siunciami laiskai
patenka | Slamstg arba visai neblna pristatomi.
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Siunteéjo adresas Siuo atveju yra Directo ,event” pasto dézuteés adresas.

Tai reiskia, kad jei laiSko iSsiysti nepavyksta ir jis ,grizta atgal”, klaidos praneSimas taip pat bus
nukreiptas | §j siuntéjo adresa. Tokiu atveju pranesimas atsidurs Directo ,Event” modulyje, kuriame
bus galima nustatyti klaidos priezastj.
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