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Directo ja GDPR eli EU:n yleinen tietosuoja-asetus (EU-
direktiivi 2016/679)

Yleista

EU:n tietosuoja-asetus (GDPR) astuu voimaan toukokuun lopulla 2018. Asetuksen tavoite on tuoda
lapindkyvyytta yritysten ja organisaatioiden henkilétietojen kasittelyyn. Asetuksen mukaan kaikilla
yksityishenkil6illa on oikeus tietaa, miten hanen henkildtietojaan, kuten nimi, osoite, sahkoposti,
syntymaaika tai terveystiedot, kasitelldaan organisaatioissa. Se tarkoittaa, ettd henkilétietoja
sailyttavien yritysten ja yhteisdjen taytyy jatkossa pystya seuraamaan muun muassa, missa kaikkialla
henkildtietoja sailytetaan, mihin niita kaytetaan ja kuka niita on katsellut. Lisaksi jokaisen
organisaation on tarjottava yksityishenkil6ille mahdollisuus pyytaa selvitysta ja pyynnon saavuttua
my0s toimitettava tarkka selvitys henkilotietojen kasittelysta.

Rekisterinpitajan vastuu

Jokainen organisaatio, jolla on henkilGtietorekisteri, toimii sen osalta rekisterinpitajana.
Rekisterinpitajalla on siis aina vastuu tietosuoja-asetuksen noudattamisesta. Helpottaaksemme
rekisterinpitajan vastuuta toteuttaa rekisterdidyn oikeuksia, Directo henkilGtietojen kasittelijana
toimivana ohjelmistotalona auttaa siina, etta asiat on mahdollista tarkistaa meidan ohjelmistomme.

Roolit

1. Data Controller ehk andmete tdétleja. Sellesse rolli voib sattuda Directot kasutav ettevéte, juhul
kui kogutakse eraisikute andmeid. Directo universaalsest arhitektuurist tulenevalt on
teoreetiliselt voimalik regulatsioonile alluvaid andmeid salvestada suvalisse sisteemi osasse ja
seetottu peab andmete tdotleja olema kindel, et ta tegutseb reeglite kohaselt.

2. Data Processor ehk andmete sailitaja. Selles rollis on Directo poolt valitud kesksisteemiteenuse
pakkuja ehk Telia Eesti AS. Andmete sailitamise juures tuleb jargida erinevaid fudsilise ja
protseduurilise kaitse reegleid.

Andmete tootlemine

e Andmete to6tlemine saab toimuda ainult andmete omaniku dokumenteeritud ndusolekul, valja
arvatud juhul, kui té6tlemise kohustus tuleneb monest muust digusaktist. Nousolekut kinnitav
dokument peab olema taasesitatav. Juhul, kui andmete to6tlemiseks kasutatakse Directot,
soovitame me ndusoleku dokumente samuti hoida Directos. Naide: eraisik soovib liituda
pusikliendiprogrammiga ja allkirjastab vastava avalduse, mille raames annab ta néusoleku oma
andmete tootlemiseks. Allkirjastatud dokument lisatakse Directosse kliendikaardi manuseks.
Juhul, kui tekib kisimus, miks on antud isiku andmeid té6tlema asutud, on ndusolek
andmekirjega 1:1 seotud.

e Andmete omanikul on digus esitada kisimus, kes ja millal on tema andmeid té6delnud.
Kdikidest toimingutest, mis Directos tehakse, jadb maha kasutuslogi, mida sailitatakse igavesti.
Vastava aruande abil saab tulevikus vastata kisimustele, KES, MILLAL ja KUST on andmeid
vaadanud vdi muutnud. See viimane, ehk KUST (IP aadress) vdib osutuda oluliseks juhul, kui
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andmeid t66deldakse valjaspool EU-d

e Andmete omanikul on digus esitada ndudmine oma andmete toétlemine I6petada. Sellisel puhul
tuleb andmed toodtleja valdusest kdrvaldada, valja arvatud juhul, kui nende (osaline) sailitamine
on reguleeritud mdéne muu digusaktiga. Naide. Eraisikust klient, kes on aastaid ettevottelt
teenuseid ostnud, nduab oma andmete to6tlemise Idpetamist. Directos kustutatakse sellisel
puhul kliendi kaart, mille puhul Directo nduab mingit asenduskoodi. Oletame, et selleks on 1111
Klient. Parast kliendi kustutamist ei ole Directos enam eraisikust kliendi kirjet ega ole Ukski
temaga seotud toiming enam isikuliselt tuvastatav. AGA - Raamatupidamisseaduse nduetest
tulenevalt peavad olema raamatupidamise algdokumendid sailitatud taasesitamist vdimaldaval
kujul, mis tahendab, et naiteks kliendile esitatud arve pealt tema nime eemaldada ei tohi.

e Oluline on tahele panna, et andmete todtlemise vajadus voib tekkida ka muus olukorras kui
eraisikust klienti teenindades. Naiteks kui ettevote kasutab Directot selleks, et todtajale tootasu
arvestada, on tegemist andmete to6tlemisega ja selleks on vaja andmete omaniku ndusoleku
kinnitust.

e Eraldi tasub hinnata riske, mis voivad kaasneda sellega, et Directot kasutav isik salvestab
andmeid lokaalselt mingeid séltumatuid vahendeid kasutades. Naide: Directo kasutaja XXX
vaatab ettevotte eraisikust kliendi kaarti Directos. Logis on vastav kirje. Ekraanil avatud kliendi
andmetest votab tdotaja Copy-Paste meetodil isiku koduse aadressi ja salvestab selle oma
arvutis olevasse Exceli faili. Sellise toimingu kohta ei ole kuskil Ghtegi kirjet ja ei saagi olla, aga
andmete t66tlemine on laienenud valjapoole Directot. Selliste riskide tahtsus suureneb juhul,
kui Directot kasutav isik asub valjaspool EU piire.

Tietojen sailyttaminen

e Directoon tallennettu data, joka saattaa sisaltaa HenkilGtietoja, on fyysisesti tallennettu Telia
Eesti AS palvelinkeskukseen Tallinnassa

e varmuuskopiot sijaitsevat Tallinnassa Virossa

e varmuuskopioista vastuulliset henkilot asuvatta Tallinnassa Virostta

e Directon kayttaman palvelinkeskuksen Telia Eesti AS:n toiminta on sertifioitu kaikilta osin
Bureau Veritaksen toimista ISO 27001 standardin mukaisesti toimivaksi. GDPR:n vaatimukset
ovat yhtenevia ISO 27001:n kanssa

e Koska Directo on 100% pilvipalveluna toteutettu, niin kayttajan omalle koneelle ei tallenneta
mitaan tietoja. See tahendab muuhulgas, et juhul, kui Directot kasutatakse EU kodanike
andmete too6tlemiseks valjaspool EU piire, ei hoiustata selle kaigus kunagi isikuandmeid
valjaspool EU territooriumit.
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