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Infoturbe kohaldusmaarang

Kinnitatud: 09.09.2024 Berit Veske

¢ Selle jaotise viitetabel naitab, kuidas Directo kontrollieesmargid kohalduvad standardi praeguse
versiooni ISO/IEC 27001:2022 nduetega. Selle standardi tapse informatsiooni leiad aadressilt
http://www.iso.org.

e Antud dokument Ghildub ISO/IEC27001:2022 turvapoliitika lisa/Annex A nduetega.

. Kohaldub
Kood Kontrollid Meede JAH/EI
5. Organisatsioonilised kontrollid
Infoturbepoliitika ja teemapdhised poliitikad
maaratleb juhtkond, avaldatakse, edastatakse
5.1 |Infoturbe eeskirjad asjaomastele tdotajatele ja asjaomastele JAH

huvitatud osapooltele ning neid tunnustatakse
ja vaadatakse Ule planeeritud ajavahemike
jarel ja oluliste muudatuste korral.

Infoturbe rollid ja vastutusalad maaratletakse
5.2 |Infoturbe rollid ja kohustused ja jaotatakse vastavalt organisatsiooni JAH
vajadustele

Vastuolulised kohustused ja vastutusalad on
lahutatud. Juurdepaasudigusi taotleb ja
kinnitab eri isik: digused kinnitab infovara
omanik. Muudatused tootmiskeskkonda

5.3 [Tédulesannete lahusus tehakse muudatuste halduse korra jargi. Kui  |JAH
vaikese meeskonna tottu ei ole taielik lahusus
vdimalik, rakendatakse kompenseerivaid
meetmeid: nelja silma pohimote, logimine ja
jarelkontroll.

Juhtkond kehtestab infoturbe rakendamiseks

5.4 Juhtimiskohustused selged rollid ja kohustused. JAH
Kontakt infoturbega seotud Organisatsioon loob ja hoiab kontakti

5.5 . . JAH
ametiasutustega asjaomaste asutustega.

o T Organisatsioon loob ja hoiab kontakti

5.6 I;rlhuwruhnladgga (nt erialaliidud) erihuvirthmade vdi muude spetsialiseeritud JAH

uhendust vétmine AT
turvafoorumite ja erialaliitudega
57 |Ohu luure Infoturbeohtudega seotud teavet kogutakse ja JAH

anallusitakse ohuteabe saamiseks.

5.8 |Infoturve projektijuhtimises Infoturve on integreeritud projektijuhtimisse.  |JAH

Teave ja muud seotud varad, sh nende

Teabe ja muude seotud varade omanikud, on registreeritud Directo ERP-s

59 | (GATE) peetavas varade registris. Registrit JAH
inventuur . : , .
hoitakse ajakohasena ja see vaadatakse ule
vahemalt kord aastas.
Teabe ia muude seotud varade Teabe ja muu seonduva vara vastuvoetava
5.10 J kasutamise reeglid ja kord tuleb kindlaks JAH

vastuvoetav kasutamine o i
maarata, dokumenteerida ja rakendada.

Tootajad ja teised huvitatud isikud peavad
toéosuhte, lepingu voi kokkuleppe muutmisel
v0i Idpetamisel tagastama kogu nende
valduses oleva organisatsiooni vara.

5.11 |Varade tagastamine JAH
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Kohaldub

Kood Kontrollid Meede JAH/EI

Teave klassifitseeritakse vastavalt
organisatsiooni infoturbe vajadustele, [ahtudes
5.12 |Teabe klassifikatsioon konfidentsiaalsusest, terviklikkusest, JAH
kattesaadavusest ja huvitatud osapoolte
asjakohastest nouetest.

Vastavalt organisatsiooni poolt vastu voetud
teabe klassifitseerimisskeemile tootatakse valja
ja rakendatakse teabe margistamiseks sobiv
protsess.

Suhtlemisreeglid, protseduurid v6i kokkulepped
peavad olema paigas igat tilpi
suhtlusvahendite jaoks organisatsiooni sees
ning organisatsiooni ja teiste osapoolte vahel

Teabele ja muule sellega seotud varale
fUUsilise ja loogilise juurdepaasu kontrollimise
reeglid kehtestatakse ja rakendatakse ari- ja
infoturbe nduetest lahtuvalt.

Identiteedid hallatakse kogu teenuse/toote
elutsukli jooksul

Protsessi kaigus kontrollitakse autentimisinfo
eraldamist ja haldamist, sealhulgas
ndustatakse personali autentimisinfo nduete
taitmisel.

Juurdepaasudigused teabele ja muudele seotud
varadele antakse, vaadatakse Ule, muudetakse
ja eemaldatakse vastavalt organisatsiooni
juurdepaasukontrolli poliitikatele ja reeglitele.

Tarnija toodete voi teenuste kasutamisega
seotud infoturberiskide maandamiseks tuleb
maaratleda ja rakendada protsessid ja
protseduurid.

. , Asjakohased infoturbe nduded kehtestatakse ja
Infoturbe kasitlemine

5.20 tarniialepingute raames lepitakse kokku iga tarnijaga, lahtudes JAH
jaleping tarnijasuhte tlubist

5.13 [Teabe margistamine AH

—

5.14 |Teabe edastamine JAH

5.15 |Juurdepaasu kontroll AH

—

5.16 |ldentiteedihaldus JAH

5.17 |Autentimisteave JAH

5.18 [Juurdepaasudigused JAH

5.19 |Infoturve tarnijasuhetes JAH

Infoturbe haldamine info- ja
5.21 |[kommunikatsioonitehnoloogia
(IKT) tarneahelas

Tarnijateenuste jalgimine, Organisatsioon jalgib, vaatab, hindab ja haldab
5.22 |Ulevaatamine ja muudatuste regulaarselt tarnijate infoturbe praktikas ja JAH
juhtimine teenuste osutamises toimunud muutusi.

Pilveteenuste hankimise, kasutamise,
Infoturve pilveteenuste haldamise ja valjumise protsessid on
kasutamisel kehtestatud vastavalt organisatsiooni
infoturbenduetele

Organisatsioon kavandab ja valmistub
infoturbeintsidentide haldamiseks,
maaratledes, kehtestades ja teavitades JAH
infoturbeintsidentide haldusprotsesse, rolle ja
vastutusi.

Protsessid maaratletakse ja rakendatakse (IKT)

tarneahela juhtimiseks JAH

5.23 JAH

Infoturbeintsidentide juhtimise

5.24 L . .
planeerimine ja ettevalmistamine
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Kohaldub

Kood Kontrollid Meede JAH/EI

- . Organisatsioon hindab infoturbestindmusi ja
Formeerimise turvasindmuste

5.25 hindamine ia otsustamine otsustab, kas liigitada need JAH
J infoturbeintsidentideks.

Infoturbeintsidentidele Organisatsioon kavandab ja valmistab ette

>.26 reageerimine intsidentide haldamise téérihma

JAH

Infoturbeintsidentidest saadud teadmisi
5.27 |Infoturbeintsidentidest dppimine |kasutatakse infoturbe kontrolli tugevdamiseks |JAH
ja taiustamiseks

Organisatsioon kehtestab ja rakendab infoturbe
5.28 [Téendite kogumine sundmustega seotud tdendite tuvastamise, JAH
kogumise, hankimise ja sailitamise korra

Organisatsioon peab planeerima, kuidas hoida

5.29 |Infoturve hairete ajal infoturvet hairete ajal sobival tasemel.

JAH

. . . IKT valmiduse planeerimine, juurutamine,
IKT-valmidus talitluspidevuse P )

5.30 tagamiseks hooldamine ja testimine lahtub talitluspidevuse |JAH
eesmarkidest ja IKT jarjepidevuse nduetest
Infoturbega seotud juriidilised, kohustuslikud,
Juriidilised, seadusandlikud, regulatiivsed ja lepingulised nduded ning
5.31 |requlatiivsed ja lepingulised organisatsiooni lahenemisviis nende nduete JAH
nduded taitmiseks tuleb kindlaks teha, dokumenteerida

ja ajakohastada

Organisatsioon rakendab intellektuaalomandi

5.32 |Intellektuaalse omandi digused oiguste kaitsmiseks asjakohaseid protseduure.

JAH

Dokumendid on kaitstud kaotsimineku,
5.33 [Kirjete kaitse havimise, voltsimise, volitamata juurdepaasu ja|JAH
volitamata valjastamise eest

Organisatsioon tuvastab ja taidab privaatsuse
kaitse ndudeid vastavalt kehtivatele seadustele|JAH
ja maarustele ning lepingunduetele

Privaatsus ja isikut tuvastava

>.34 teabe (PII) kaitse.

Organisatsiooni lahenemine infoturbe
juhtimisele ja selle juurutamine, sealhulgas
5.35 |Infoturbe s6ltumatu Ulevaade inimesed, protsessid ja tehnoloogiad, JAH
vaadatakse planeeritud ajavahemike jarel voi
oluliste muudatuste toimumisel iseseisvalt Ule.

Korraparaselt vaadatakse Ule organisatsiooni
infoturbepoliitika, kdrgeimate turvapohiste JAH
poliitikate, reeglite ja standardite jargimine.

Infoturbe poliitikate, reeglite ja

>-36 standardite jargimine

Infotdotlusseadmete téokord
5.37 |Dokumenteeritud todprotseduurid [dokumenteeritakse ja tehakse seda vajavale  |JAH
personalile kattesaadavaks.

6 Tootajad

Koigi kandidaatide taustakontroll viiakse Iabi
enne organisatsiooniga liitumist ja jooksvalt,
vottes arvesse kehtivaid seadusi, maarusi ja

6.1 |Soelumine . . . JAH
eetikat ning see peab olema proportsionaalne
arinduete, juurdepaasetava teabe
konfidentsiaalsuse ja tajutavate riskidega.
T606lepingutes on maaratletud personali ja

6.2 |Tootingimused organisatsiooni kohustused infoturbe JAH

valdkonnas.
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. Kohaldub
Kood Kontrollid Meede JAHJEI
Organisatsiooni td6tajad ja asjaomased
sidusrGthmad peavad saama vastavalt oma
6.3 Infoturbeteadlikkus, haridus ja tédulesannetele asjakohast infoturbealast JAH
' koolitus teadlikkust, koolitust ning korraparase

juurdepaasu organisatsiooni infoturbe
poliitikatele ja protseduuridele.

Infoturbepoliitika rikkumise toime pannud
6.4 |Distsiplinaarprotsess tootajate ja teiste huvitatud isikute suhtes JAH
algatatakse distsiplinaarmenetlus

Voib esineda infoturbe kohustusi, mis jaavad
kehtima ka parast téosuhte I6ppemist voi
muutumist. Nendest kohustustest tuleks JAH
teatada asjaomastele tootajatele ja teistele
huvitatud isikutele.

Toosuhte [6ppemise voi

6.5 muutumise jargsed kohustused

Konfidentsiaalsuslepingud, mis kajastavad
organisatsiooni teabekaitse vajadusi, peaksid
Konfidentsiaalsus- voi olema kindlaks tehtud, dokumenteeritud,
mitteavaldamise lepingud korraparaselt Ule vaadatud ning td6tajate ja
teiste asjassepuutuvate sidusrihmade poolt
allkirjastatud.

6.6 JAH

Kui tootajad tootavad eemalt, tuleb rakendada
turvameetmeid, et kaitsta teavet, millele
juurdepaas, mida toéddeldakse voi sailitatakse
valjaspool organisatsiooni ruume.

6.7 |Kaugtoo AH

—

Organisatsioon peab tagama tdodtajatele
vbdimaluse digeaegselt teavitada taheldatud voi
kahtlustatavatest infoturbesindmustest
sobivate kanalite kaudu

6.8 |Infoturbe sindmuste aruandlus JAH

7. Flusilised kontrollid

Fldsilised piirid on maaratletud ja neid
7.1 |Fuusilise turvalisuse perimeetrid  kasutatakse turvaalade ja ettevdtte varade JAH

kaitsmiseks
Sissepaas turvaalale on Turvaalade jaoks tuleks maaratleda
7.2 . . . L o . JAH
kontrollitud sisenemispunktid ja juurdepaasureeglid
Kontorite, ruumide ja rajatiste Kontorite, ruumide ja rajatiste fuusiline
7.3 . : . JAH
turvamine perimeeter on kindlustatud.
7.4  |FUusilise turvalisuse jalgimine Ruumides tuleb pidevalt jalgida selleks JAH

volitatud isikuid

Kavandage ja rakendage meetmeid flusiliste ja
keskkonnaohtude korral (looduskatastroofid, |JAH
ebasobiv keskkond, fuusilised ohud)

Kaitsmine flUsiliste ja

7.5 keskkonnaohtude eest

Turvaaladele juurdepaasureeglid on

7.6 |Juurdepaas turvalistele aladele masratletud ja rakendatud JAH

Labipaistva laua, printimise ja eemaldatava
. kandja ning selge ekraani reeglid;

7.7 |Selge laud ja selge ekraan madratletakse ja joustatakse JAH
teabetdotlusseadmete reeglid.

7.8 |Seadmete paigutus ja kaitse Seadmed peavad olema kindlas kohas ja JAH
kaitstud

7.9 Varade turvalisus valjaspool Valjaspool objekti asuv vara tuleb kaitsta. JAH

ariruume
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Kohaldub

Kood Kontrollid Meede JAH/EI

Sailituskandjaid hallatakse kogu nende
soetamise, kasutamise, transportimise ja
7.10 |Andmekandja kdrvaldamise elutsukli jooksul vastavalt JAH
organisatsiooni klassifitseerimisskeemile ja
kaitlemisnduetele.

Infotootlusrajatised peavad olema kaitstud
7.11 |[Kommunaalteenuste toetamine elektrikatkestuste ja muude tugiteenuste JAH
riketest pohjustatud hairete eest

Toite-, andme- v0i tugiteabeteenuseid kandvad
7.12 |Kaabli turvalisus kaablid peavad olema pealtkuulamise, hairete |JAH
vOi kahjustuste eest kaitstud

Seadmeid tuleb korralikult hooldada, et tagada
7.13 |Seadmete hooldus teabe kattesaadavus, terviklikkus ja JAH
konfidentsiaalsus

Andmekandjaid sisaldavaid seadmeid
Seadmete ohutu kérvaldamine véi kontrollitakse tagamaks, et tundlikud andmed
7.14 . ja litsentsitud tarkvara on enne kérvaldamist  |JAH
taaskasutamine " . ~ :
vOi taaskasutamist eemaldatud voi turvaliselt
ule kirjutatud.

8. Tehnoloogilised kontrollid

Kasutajaseadmete kaudu salvestatud,

8.1 |Kasutaja I6pp-punkti seadmed toodeldud voi juurdepaasetav teave peab JAH
olema kaitstud.
Privilegeeritud Privilegeeritud juurdepaasudiguste eraldamine
8.2 | e ) . . . JAH
juurdepaasudigused ja kasutamine on piiratud ja hallatud

Juurdepaas andmetele ja nendega seotud
8.3 |Andmetele juurdepaasu piirang varadele tuleb piirata vastavalt kehtestatud JAH
subjektipdhisele juurdepaasukontrolli poliitikale

Lugemis- ja kirjutamisjuurdepaasu
8.4 |Juurdepaas lahtekoodile lahtekoodile, arendustddriistadele ja JAH
tarkvarateekidele tuleb asjakohaselt hallata.

Turvalist autentimist rakendatakse teabe
8.5 [Turvaline autentimine juurdepaasupiirangute ja juurdepaasu JAH
kontrollimise poliitikate alusel

Ressursikasutust jalgitakse ja kohandatakse
8.6 |Vdimsuse juhtimine l[ahtuvalt praegusest ja eeldatavast JAH
vdimsusvajadusest.

Pahavaravastane kaitse peab olema
8.7 |Kaitse pahavara eest rakendatud ja seda peab toetama asjakohane |JAH
kasutajateadlikkus.

Vaja on hankida teavet kasutusel olevate
infosusteemide tehniliste haavatavuste kohta,
8.8 |Tehniliste haavatavuste haldamine|hinnata organisatsiooni kokkupuudet selliste  |JAH
haavatavustega ja votta kasutusele
asjakohased meetmed.

Luuakse, dokumenteeritakse, rakendatakse,
jalgitakse ja vaadatakse Ule riistvara, tarkvara,
teenuste ja vorkude konfiguratsioonid,
sealhulgas turbekonfiguratsioonid.

8.9 |Konfiguratsiooni juhtimine JAH
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Kohaldub

Kood Kontrollid Meede JAH/EI

InfostUsteemides, seadmetes v6i muudel
8.10 |Teabe kustutamine andmekandjatel salvestatud teave JAH
kustutatakse, kui seda enam ei vajata

Andmete maskeerimist kasutatakse vastavalt
organisatsiooni subjektipdhisele

8.11 |Andmete maskeerimine juurdepaasukontrolli poliitikale ja muudele JAH
seotud teemapdhistele pdhimdtetele ja
arinduetele, vottes arvesse kehtivaid seadusi.

Andmelekke valtimise meetmeid rakendatakse
susteemide, vorkude ja muude seadmete
puhul, mis todtlevad, salvestavad voi
edastavad tundlikku teavet

Teabe, tarkvara ja slsteemide varukoopiaid
8.13 |Teabe varundamine tuleb hooldada ja regulaarselt testida vastavalt |JAH
kokkulepitud teemapdhisele varunduspoliitikale

Teabetdodtlusrajatised on rakendatud piisava
8.14 |Infotdotlusseadmete koondamine |koondamisega, et vastata JAH
kattesaadavusnoduetele.

Luuakse, hooldatakse, kaitstakse ja
analUusitakse logisid, mis salvestavad

8.12 |Andmelekke valtimine JAH

8.15 |Logimine tegevusi, erandeid, vigu ja muid asjakohaseid JAH
sundmusi.
Vorke, susteeme ja rakendusi jalgitakse

8.16 |Seiretegevused ebatavalise kaitumise suhtes ning JAH

rakendatakse asjakohaseid meetmeid
voimalike infoturbeintsidentide hindamiseks

Organisatsioonis kasutatavate
8.17 |Kella stinkroonimine infotdo6tlussisteemide kellad peavad olema JAH
sunkroniseeritud ja kontrollitud.

SlUsteemi ja rakenduste juhtelemente segavate
utiliitprogrammide kasutamine peab olema JAH
piiratud ja rangelt kontrollitud

. I Rakendatakse protseduure ja meetmeid
Tarkvara installeerimine

8.19 N . tarkvara installimise turvaliseks haldamiseks |JAH
operatsiooniststeemidesse L .
operatsioonisusteemidesse

Vérgud ja vérguseadmed peavad olema
8.20 |Vorkude turvalisus kaitstud, hallatud ja kontrollitud, et kaitsta JAH
susteemides ja rakendustes sisalduvat teavet.

Tuvastatakse, rakendatakse ja jalgitakse
8.21 |Vdérguteenuste turvalisus vorguteenuste turvamehhanisme, JAH
teenusetasemeid ja teenusendudeid

Infoteenuste, kasutajate ja infoststeemide
8.22 |Vorkude eraldamine ruhmad peavad olema organisatsiooni JAH
vorkudes eraldatud.

Juurdepaasu valistele veebisaitidele hallatakse
8.23 |Veebi filtreerimine pahatahtliku sisuga kokkupuute JAH
minimeerimiseks.

Maaratletakse ja rakendatakse kriptograafia

8.24 |Kruptograafia kasutamine tdhusa kasutamise reeglid, sealhulgas JAH
kriptograafilise votme haldamise reeglid

Privilegeeritud utiliitprogrammide

8.18 kasutamine
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. Kohaldub
Kood Kontrollid Meede JAH/EI
8.25 |Turvaline arenduse elutsiikkel Kehtestatakse ja rakendatakse reeglid tarkvara JAH

ja susteemide ohutuks arendamiseks.
Infoturbe nduded tuvastatakse, tapsustatakse
8.26 |Rakenduse turvanduded ja kinnitatakse rakenduse arendamise voi JAH
hanke kaigus.

Turvaliste susteemide kujundamise pdhimétted
Turvaline susteemi arhitektuur ja |kehtestatakse, dokumenteeritakse,

8.27 pOhimotted hooldatakse ja rakendatakse kdigis JAH
infoslsteemide arendustegevustes.
828 ITurvaline kodeerimine Tarkvaraa}rend~usles~rakgndatakse turvalise JAH
kodeerimise pdhimatteid
Turvatestimine arenduses ja Turvatestimise protsessid maaratletakse ja
8.29 e e, JAH
vastuvotmisel rakendatakse kogu arenduse elutsukli jooksul
Organisatsioon juhib, jalgib ja vaatab ule
8.30 |Valjastpoolt tellitud arendus sisseostetava susteemiarendusega seotud El
tegevusi.
Arendus- ja testkeskkondade Arendus-, testi- ja kasutuskeskkonnad peavad
8.31 . . . JAH
eraldamine olema eraldatud ja kaitstud.
Infotd6tlusvahendite ja infostisteemide
8.32 |Muutuste juhtimine muudatustele kohaldatakse muudatuste JAH
haldamise korda.
833 [Testi andmed Testiandmed peavad olema 6Gigesti valitud, JAH

kaitstud ja hallatud

Audititestid ja muud operatsioonisusteemide
hindamist hdlmavad tegevused planeeritakse |JAH
ja lepitakse testija ja ettevotte vahel kokku

InfosUsteemide kaitse auditi

8.34 testimise ajal
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