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Infoturbe kohaldusmaarang

Kinnitatud: 09.09.2024

¢ Selle jaotise viitetabel naitab, kuidas Directo kontrollieesmargid kohalduvad standardi praeguse
versiooni ISO/IEC 27001:2022 nduetega. Selle standardi tapse informatsiooni leiad aadressilt

http://www.iso.org.

e Antud dokument Ghildub ISO/IEC27001:2022 turvapoliitika lisa/Annex A nduetega.

_ Kohaldub Me_etme rani!(endamise
Kood|Kontrollid Meede vajadus voi
JAH/EI e . < ps
valistamise pohjendus
5 Organisatsioon
Ettevotte
infoturbesusteemi
Infoturbepoliitika ja loomisel on oluline
teemapdhised poliitikad jargida mitmeid
maaratleb juhtkond, pOhimotteid ning
avaldatakse, edastatakse arvestada erinevate
asjaomastele tdotajatele ja infoturbe aspektidega, et
5.1 |Infoturbe eeskirjad asjaomastele huvitatud JAH tagada ettevotte
osapooltele ning neid andmete ja susteemide
tunnustatakse ja turvalisus. Kirjeldame
vaadatakse Ule planeeritud infoturbega seotud
ajavahemike jarel ja juhiseid, kuna see annab
oluliste muudatuste korral. selged juhised ettevotte
infoturbenduete
taitmiseks.
Infoturbe rollid ja
vastutusalad Selged rollid ja
L maaratletakse ja kohustused, mis on
5.2 |Infoturbe rollid ja kohustused jaotatakse vastavalt JAH kirjeldatud infoturbe
organisatsiooni kasiraamatu peatikis 5.2.
vajadustele
Tuleks tagada, et
pettusega ei oleks
Puudub piisav kontroll ja v6ima~|ik tegeleda.
5.3 |Toéoulesannete lahusus JAH Ettevottes peaks kogu
vastutus. . ;
susteem ja sellega seotud
protsessid olema kontrolli
all.
Juhtkond kehtestab Ettevodttes on vaja
5.4 |juhtimiskohustused infoturbe rgkgndamiseks JAH n?idata juhtko_nna poolt
selged rollid ja puhendumust infoturbe
kohustused. juhtimissusteemi vallas
, Organisatsioon loob ja —_ ,
Kontakt infoturbega seotud . o Infoturbeintsidentidest
> ametiasutustega ggﬁgsﬁgg?kt' asjaomaste |JAH tuleb teatada CERT-EE-le.
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Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Organisatsioon loob ja
O hoiab kontakti Hankige praegust
Er!huvlllruhmeldega (nt erihuvirihmade v6i muude infoturbeteavet infoturbe
5.6 |erialaliidud) Uhendust s . JAH . : :
N spetsialiseeritud loenditest, foorumitest ja
votmine oo .
turvafoorumite ja huvirihmadest.
erialaliitudega
Selleks, et olla valmis ja
Infoturbeohtudega seotud intsidente ennetada,
teavet kogutakse ja peab olema info
5.7 |Ohu luure analUusitakse ohuteabe JAH voimalike riskide ja
saamiseks. nende valtimise
meetodite kohta.
Projektide algatamisel
e Infoturve on integreeritud Fuleks arvestada ,
5.8 |Infoturve projektijuhtimises N JAH infoturbe teemadega ja
projektijuhtimisse. . 2
arvestada neid projekti
kaigus.
Infovarade puudulik
ulevaade voib pdhjustada
Teabe ia muude seotud Teave ja muud varad tuleb andmete terviklikkuse
5.9 Ie sisestada SnipiT varade  |JAH probleeme ning selleks
varade inventuur . o
andmebaasi tuleb hallata, millised
infovarad ettevottes
olemas on.
Teabe ja muu seonduva . . ,
o Infokasitlusreeglite
. vara vastuvoetava . o~
Teabe ja muude seotud , s puudumine voib
N kasutamise reeglid ja kord -
5.10 |varade vastuvodetav . e JAH pdhjustada probleeme
. tuleb kindlaks maarata, : .
kasutamine L infovaradega ja
dokumenteerida ja o
turvaintsidente.
rakendada.
Tootajad ja teised
huvitatud isikud peavad
todsuhte, lepingu voi Tuleb jalgida, et varad
5.11 |Varade tagastamine kokkuleppe muutmisel vdi |JAH oleksid ettevotte poolt
|dpetamisel tagastama digesti tasandatud.
kogu nende valduses oleva
organisatsiooni vara.
Teave klassifitseeritakse
vastavalt organisatsiooni
infoturbe vajadustele, : v
- Oluline on maaratleda
lahtudes selged reeglid andmete
5.12 |Teabe klassifikatsioon konfidentsiaalsusest, JAH 9 g

terviklikkusest,
kattesaadavusest ja
huvitatud osapoolte
asjakohastest nduetest.

konfidentsiaalseks
hoidmiseks.
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Meetme rakendamise
Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Vastavalt organisatsiooni
poolt vastu voetud teabe
klassifitseerimisskeemile Teabe margistamine on
5.13 |Teabe margistamine tootatakse valja ja JAH € marg .
reegli taitmiseks oluline
rakendatakse teabe
margistamiseks sobiv
protsess.
Suhtlemisreeglid,
protseduurid voi
kokkulepped peavad Kokkulepitud reeglistik
. olema paigas igat taupi aitab ara hoida
5.14 |Teabe edastamine suhtlusvahendite jaoks JAH infovarade edastamisega
organisatsiooni sees ning seotud intsidente.
organisatsiooni ja teiste
osapoolte vahel
Teabele ja muule sellega
seotud varale fuusilise ja
Ioog|I|sg Ju_urdepaa_su Oluline on tagada dige
v kontrollimise reeglid . cn a
5.15 |Juurdepaasu kontroll . JAH juurdepaas odigetele
kehtestatakse ja
A andmetele.
rakendatakse ari- ja
infoturbe nduetest
lahtuvalt.
Identiteedid hallatakse ?dlzlr:?i(tee%r:jial\(/aagaa\cljgi
5.16 |ldentiteedihaldus kogu teenuse/toote JAH wn . .
s vaarkasutus niipea kui
elutsukli jooksul .
voimalik
Protsessi kaigus Tugeva parooli
kontrollitakse kasutamine peab olema
autentimisinfo eraldamist kohustuslik kogu
5.17 |Autentimisteave ja haldamist, sealhulgas |JAH susteemis. Lisaks
noustatakse personali paroolile tuleb rakendada
autentimisinfo nduete mitmefaktoriline
taitmisel. autentimine.
Juurdepaasudigused
teabele ja muudele seotud
varadele antakse, i
; Juurdepaasudigused tuleb
vaadatakse Ule, anda digele isikule
5.18 |Juurdepdasudigused muudetakse ja JAH oy 9 .
digetel andmetel ja digel
eemaldatakse vastavalt 3ial
organisatsiooni al
juurdepaasukontrolli
poliitikatele ja reeglitele.
Tarnija toodete voi
teenuste kasutamisega E i .
. seotud infoturberiskide nne pq_rt.ne.q S saamist
5.19 |Infoturve tarnijasuhetes JAH tuleks Iabi viia

maandamiseks tuleb
maaratleda ja rakendada
protsessid ja protseduurid.

taustakontroll.
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Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Asjakohased infoturbe
. , nduded kehtestatakse ja Partnerluslepingusse
Infoturbe kasitlemine , . .
5.20 tarniialepinaute raames lepitakse kokku iga JAH tuleks lisada
Jaleping tarnijaga, lahtudes turvaklauslid.
tarnijasuhte tldbist
Infoturbe haldamine info- ja |Protsessid maaratletakse Enne partneriks saamist
5.21 |kommunikatsioonitehnoloogialja rakendatakse (IKT) JAH tuleks Iabi viia
(IKT) tarneahelas tarneahela juhtimiseks taustakontroll.
Organisatsioon jalgib,
. el vaatab, hindab ja haldab .
Tarnijateenuste jalgimine, " Tagame, et tarnijad
. L regulaarselt tarnijate
5.22 |Ulevaatamine ja muudatuste |. , . JAH suudavad teenust
Co infoturbe praktikas ja
juhtimine . pakkuda
teenuste osutamises
toimunud muutusi.
Pilveteenuste hankimise,
kasutamise, haldamise ja .
. . . Enne teenusepakkujaks
Infoturve pilveteenuste valjumise protsessid on . S
5.23 . JAH saamist tuleks labi viia
kasutamisel kehtestatud vastavalt
) N taustakontroll
organisatsiooni
infoturbenduetele
Organisatsioon kavandab
ja valmistub
Infoturbeintsidentide |nfoturpe|nt5|de!jF|de . I .
C Lo haldamiseks, maaratledes, Juhtumeid on vaja digesti
5.24 |juhtimise planeerimine ja . . JAH A
. . kehtestades ja teavitades juhtida ja kasitleda
ettevalmistamine . o :
infoturbeintsidentide
haldusprotsesse, rolle ja
vastutusi.
Organisatsioon hindab
Formeerimise infoturbestindmusi ja Teave intsidendi kohta
5.25 [turvasundmuste hindamine ja|otsustab, kas liigitada JAH tuleb voimalikult kiiresti
otsustamine need esitada digesti
infoturbeintsidentideks.
Organisatsioon kavandab Organisatsioon kavandab
526 Infoturbeintsidentidele ja valmistab ette JAH ja valmistab ette
' reageerimine intsidentide haldamise intsidentide haldamise
tédrihma tédrihma
Infoturbeintsidentidest . e
saadud teadmisi Juhtumi analuusi
Infoturbeintsidentidest , tulemused ja rakendatud
527 |, .. kasutatakse infoturbe JAH : .
oppimine kontrolli tugevdamiseks ja meetmed hoiavad ara
. kordumise
taiustamiseks
Organisatsioon kehtestab
ja rakendab infoturbe
5.28 |Téendite kogumine sindmustega seotud JAH Juhtumite analtusimiseks

tdendite tuvastamise,
kogumise, hankimise ja
sailitamise korra

on vaja koguda téendeid
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Meetme rakendamise
Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Organisatsioon peab Juhtumite nghalrlete
. planeerima, kuidas hoida korral on .v0|m§I|I.< .
5.29 |Infoturve hairete ajal . . JAH tekitada lisakaja ja ara
infoturvet hairete ajal .
: kasutada infoturbe
sobival tasemel. ~ )
norkusi.
IKT valmiduse
planeerimine, juurutamine, Infosusteemi arendamise
IKT-valmidus talitluspidevuse |hooldamine ja testimine aluseks peaks olema
5.30 . " : ) JAH P
tagamiseks lahtub talitluspidevuse tegevuse jarjepidevuse
eesmarkidest ja IKT tagamine
jarjepidevuse nduetest
Infoturbega seotud
juriidilised, kohustuslikud,
regulatiivsed ja Infoststeemid ja nende
Juriidilised, seadusandlikud, Iepmg.ullse_d no_uded ning turvalisus peaks[q
.. ; . . organisatsiooni vastama regulatiivsetele
5.31 |reqgulatiivsed ja lepingulised |. o JAH ~ .
nduded lahenemisviis nende nduetele ning arvestama
nduete taitmiseks tuleb huvitatud osapoolte
kindlaks teha, nduetega
dokumenteerida ja
ajakohastada
Organisatsioon rakendab . -
. . . Organisatsiooni
Intellektuaalse omandi intellektuaalomandi . ,
5.32 |.. " NN JAH intellektuaalomandit
oigused Oiguste kaitsmiseks :
: . tuleks kaitsta
asjakohaseid protseduure.
Dokumendid on kaitstud
kaotsimineku, havimise, Oluline on kaitsta oma
5.33 |Kirjete kaitse vOltsimise, volitamata JAH teabevarasid ja
juurdepaasu ja volitamata kaasnevaid andmeid.
valjastamise eest
Organisatsioon tuvastab ja
taidab privaatsuse kaitse Kdik isikuandmetega
5 34 Privaatsus ja isikut tuvastava |ndudeid vastavalt JAH seonduv peab olema
' teabe (PIl) kaitse. kehtivatele seadustele ja kaitstud vastavalt GDPR
maarustele ning nduetele
lepingunduetele
Organisatsiooni
lahenemine infoturbe
juhtimisele ja selle . —_
d . Séltumatu organisatsioon
juurutamine, sealhulgas ks teabeturbe i
N . inimesed, protsessid ja peaxs teabeturbe Ja
5.35 |Infoturbe séltumatu llevaade ' JAH sellega kaasnevad

tehnoloogiad, vaadatakse
planeeritud ajavahemike
jarel voi oluliste
muudatuste toimumisel
iseseisvalt Ule.

nouded regulaarselt Ule
vaatama.
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Kood|Kontrollid Meede }(I:’:/?ElldUb vajadus voi
valistamise pohjendus
Korraparaselt vaadatakse Llﬁ?éu;bﬁsgigii? dja
ule organisatsiooni n(")udged tuleks
536 Infoturbe poliitikate, reeglite |infoturbepoliitika, -
. . TR . s JAH regulaarselt Ule vaadata.
ja standardite jargimine kérgeimate turvapdhiste Labivaatamisprotseduurid
poliitikate, reeglite ja tuleks rakendada ja
standardite jargimine. .
jargida.
Infotootlusseadmete
. tookord . , Infoturbe tagamiseks on
537 D"Q'kumenteerlfcud dokumenteerltalfseja JAH vaja kirjeldada
tédprotseduurid tehakse seda vajavale toBprotsessi néudeid
personalile
kattesaadavaks.
6 Tootajad
Kdigi kandidaatide
taustakontroll viiakse labi
enne organisatsiooniga
litumist ja jooksvalt,
vottes arvesse kehtivaid Vajadus valtida
61  |SBelumine sgadusi, maarusi ja eetikat JAH m.otive.(.erimata jq" .
' ning see peab olema mittepadevate tootajate
proportsionaalne varbamist
arinduete,
juurdepaasetava teabe
konfidentsiaalsuse ja
tajutavate riskidega.
-rl;?;;(regtllnegtﬂge;eorr;onali ja Tootajad peavad olema
e : U motiveeritud taitma talle
6.2 |Toodtingimused organisatsiooni JAH andud tilesandeid ia
kohustused infoturbe P ¢ tul J
valdkonnas. saavutama tulemusi
Organisatsiooni tootajad ja
asjaomased sidusrihmad
peavad saama vastavalt
oma tooulesannetele Teadmatusest
63 Infoturbeteadlikkus, haridus |asjakohast infoturbealast <L -
. . ) . . . JAH pdhjustatud intsidente
ja koolitus teadlikkust, koolitust ning tuleb valtida
korraparase juurdepaasu '
organisatsiooni infoturbe
poliitikatele ja
protseduuridele.
Infoturbepoliitika
rikkumise toime pannud
6.4 |Distsiplinaarprotsess tootajate ja teiste JAH Rikkumise korral on vaja

huvitatud isikute suhtes
algatatakse
distsiplinaarmenetlus

kehtestada selged reeglid
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Meetme rakendamise
Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Voib esineda infoturbe
kohustusi, mis jaavad
kehtima ka parast
Toosuhtg Ioplpemlse VoI toosuhte. [6ppemist voi Ettevéttes on vaja teada
6.5 |muutumise jargsed muutumist. Nendest JAH reealeid peale thdsuhte
kohustused kohustustest tuleks g P
teatada asjaomastele
tootajatele ja teistele
huvitatud isikutele.
Konfidentsiaalsuslepingud,
mis kajastavad
organisatsiooni
teabekaitse vajadusi,
Konfidentsiaalsus- véi peaksid olema kindlaks Reeglite taitmiseks on
6.6 . . . tehtud, dokumenteeritud, |JAH vaja kokku leppida
mitteavaldamise lepingud - . A R
korraparaselt Ule vaadatud tingimused ja néuded
ning tootajate ja teiste
asjassepuutuvate
sidusrihmade poolt
allkirjastatud.
Kui tootajad tootavad
eemalt, tuleb rakendada
turvameetmeid, et kaitsta Kodukontoris té6tades on
6.7 |Kaugtoo teavet, millele juurdepaas, |JAH vaja kehtestada Uheselt
mida toéodeldakse voi mdistetavad reeglid.
sailitatakse valjaspool
organisatsiooni ruume.
Organisatsioon peab
tﬂgamla tootajatele | Kasitleda tuleks
Infoturbe sundmuste voimaluse oigeaegse t " juhtumeid, mis ei vasta
6.8 teavitada taheldatud voi  |JAH . " ,
aruandlus infoturbeststeemi
kahtlustatavatest nduetele
infoturbesindmustest
sobivate kanalite kaudu
7. Fldsilised kontrollid
FU.H.S'“%OI p||_r|d on See tuleks kindlaks
e . maaratletud ja neid e "
Flusilise turvalisuse , Mmaarata ettevotte
7.1 . . kasutatakse turvaalade ja |JAH . e
perimeetrid N fadsiline Umbermaddt ja
ettevotte varade .
N markida see selgelt.
kaitsmiseks
Turvaalade jaoks tuleks §'|se.ner.n|s.punkte .Flfleb .
. v o jalgida ja juurdepaasulogi
Sissepaas turvaalale on maaratleda .
7.2 . . : L JAH peaks olema valja
kontrollitud sisenemispunktid ja .
) v n , arvatud turvaliste alade
juurdepaasureeglid .
jaoks
Kontorite, ruumide ja Tuleb rakendada fuusilisi
73 Kontorite, ruumide ja rajatiste|rajatiste fausiline JAH abindusid valistamaks

turvamine

perimeeter on
kindlustatud.

korvaliste isikute
sattumist turvaaladele.
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Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Ruumides tuleb pidevalt .
7.4 [Fadsilise turvalisuse jalgimine jlgida selleks volitatud  |JAH Vajalik korraldada
S turvaseire turvaaladel.
isikuid
Kavanda.ge ja rg!(en(jage Oluline on valja selgitada
meetmeid fuusiliste ja
e keskkonnaohud, nt
Kaitsmine fuusiliste ja keskkonnaohtude korral
7.5 , JAH voolukadu,
keskkonnaohtude eest (looduskatastroofid, o . .
: tulekahjusignalisatsioon
ebasobiv keskkond, e
fatsilised ohud) Ine.
Juurdepass turvalistele Turvaaladele Maaratletakse turvaalad
7.6 aladelep juurdepaasureeglid on JAH ja neile
maaratletud ja rakendatud juurdepaasureeglid.
Labipaistva laua,
printimise ja eemaldatava
kandja ning selge ekraani
7.7 |Selge laud ja selge ekraan reeglid; maaratletakse ja |JAH An.dmelekke kohta on
» vaja kehtestada reeglid.
joustatakse
teabetdodtlusseadmete
reeglid.
Seadmed peavad olema Varustus vajab fausilist
7.8 |Seadmete paigutus ja kaitse |/, beav , JAH kaitset ja reeglid tuleks
kindlas kohas ja kaitstud g
vastavalt maaratleda.
, - . o Tuleks rakendada varade
79 Ya.rade turvalisus valjaspool |Valjaspool ob;ektl asuv JAH vastuvéetava kasutamise
ariruume vara tuleb kaitsta. -
eeskirju.
Sailituskandjaid hallatakse Kolmandate isikute
kogu nende soetamise, juurdepaas
kasutamise, transportimise andmekandjatele voib
7.10 |Andmekandja ja kérvaldamise elutsukli JAH pohJuNstada andmeleket.
jooksul vastavalt Ettevottes on
organisatsiooni andmekandjatest juttu
klassifitseerimisskeemile juhendi vastava peatuki
ja kaitlemisnduetele. all.
Infotdotlusrajatised
peavad olema kaitstud Toopidevuse tagamiseks
Kommunaalteenuste elektrikatkestuste ja tuleks kaaluda UPSi voi
7.11 ; ) JAH . . .
toetamine muude tugiteenuste alternatiivse toiteallika
riketest pohjustatud kasutamist.
hairete eest
Toite-, andme- v0i
tugiteabeteenuseid Vale kaabeldus voib
712 |Kaabli turvalisus kandvad kaablid pe'avad JAH pohJustada.aanete
olema pealtkuulamise, kaaperdamist ja infoturbe
hairete voi kahjustuste intsidente.
eest kaitstud
Seadmeid tuleb korralikult
hooldada, et tagada teabe Seadmete hooldusnduded
7.13 |Seadmete hooldus kattesaadavus, JAH on kirjeldatud infoturbe

terviklikkus ja
konfidentsiaalsus

juhendis
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Meetme rakendamise
Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Andmekandjaid sisaldavaid
seadmeid kontrollitakse
tagamaks, et tundlikud
Seadmete ohutu andmed ja litsentsitud Ohtude tuvastamine on
7.14 |kdrvaldamine voi tarkvara on enne JAH oluline enne kahju
taaskasutamine kdrvaldamist voi kuhjumist.
taaskasutamist
eemaldatud voi turvaliselt
ule kirjutatud.
8. Tehnoloogilised kontrollid
Kasutajaseadmete kaudu M o .
Kasutaja I6pp-punki salvestatud, toédeldud véi eede on vajalik meie
8.1 Ja 1opp-p ) wn JAH rakenduse toimimiseks
seadmed juurdepaasetav teave Wliendi st ;
; iendi susteemides.
peab olema kaitstud.
Privilegeeritud Privilegeeritud
Privilegeeritud juurdepaasudiguste juurdepaasudiguste
82 | s o , JAH o ,
juurdepaasudigused eraldamine ja kasutamine eraldamine ja kasutamine
on piiratud ja hallatud on piiratud
Juurdepaas andmetele ja Infole juurdepaasu
nendega seotud varadele reguleerimise protsessi
Andmetele juurdepaasu tuleb piirata vastavalt on vaja kés.itleda nii, et
8.3 piirang kehtestatud JAH puudub volitamata
subjektipdhisele juurdepaas ja andmed
juurdepaasukontrolli oleksid turvaliselt
poliitikale kaitstud.
Lugemis- ja
kirjutamisjuurdepaasu
8.4 |juurdepads lshtekoodile | /antekoodile, —JAH Ligipaas lahtekoodile
arendustddriistadele ja peab olema piiratud.
tarkvarateekidele tuleb
asjakohaselt hallata.
Turvalist autentimist
rakendatakse teabe Rakendage tugevate
8.5 |Turvaline autentimine juurdepaasupiirangute ja |JAH paroolide kasutamise
juurdepaasu kontrollimise eeskirju
poliitikate alusel
Ressursikasutust jalgitakse Ressursivoimsust
8.6 |VBimsuse juhtimine ja kohandatgkse l[ahtuvalt JAH jé__lgitaksg ra!<~enduse ja
praegusest ja eeldatavast susteemide joudluse
voimsusvajadusest. 0sas.
Pahavaravastane kaitse
peab olema rakendatud ja Vajalik kaitse pahavara
8.7 |Kaitse pahavara eest seda peab toetama JAH ) P

asjakohane
kasutajateadlikkus.

eest
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Meetme rakendamise

Kood|Kontrollid Meede }(I:’:/?ElldUb vajadus voi
valistamise pohjendus
Vaja on hankida teavet
kasutusel olevate
infosUusteemide tehniliste
. haavatavuste kohta, Valige kvaliteetsete
Tehniliste haavatavuste . . o . .
8.8 haldamine hinnata organisatsiooni JAH seadmetf-:-"ja hea tehnilise
kokkupuudet selliste toega mlujad
haavatavustega ja votta
kasutusele asjakohased
meetmed.
Luuakse,
dokumenteeritakse,
rakedndatkaksgl, Ja!g|takse ja Oluline on tagada, et
8.9 |Konfiguratsiooni juhtimine vaadatakse ule rustlvara, JAH kasutatakse diget
tarkvara, teenuste ja . L
N . L tarkvarakonfiguratsiooni.
vorkude konfiguratsioonid,
sealhulgas
turbekonfiguratsioonid.
Infosusteemides,
seadmetes voi muudel . s
. andmekandjatel Meede, mis on \./aja“k
8.10 |Teabe kustutamine JAH andmete juhusliku lekke
salvestatud teave valtimiseks
kustutatakse, kui seda
enam ei vajata
Andmete maskeerimist
kasutatakse vastavalt
organisatsiooni
epaukontroll Vajalikud andmed
8.11 /Andmete maskeerimine juurdepaas JAH muudetakse
poliitikale ja muudele anoniitimseks
seotud teemapdhistele '
pOhimobtetele ja
arinduetele, vottes arvesse
kehtivaid seadusi.
Andmelekke valtimise
meetmeid rakendatakse
susteemide, vorkude ja Andmetele juurdepaasu
8.12 |Andmelekke valtimine muude seadmete puhul, |JAH piiramiseks on vaja
mis to6tlevad, salvestavad kasitleda protsesse.
vOi edastavad tundlikku
teavet
Teabe, tarkvara ja Andmed,
ststeemide varukoopiaid konfiguratsioonid,
tuleb hooldada ja virtuaalsed masinate
8.13 |Teabe varundamine regulaarselt testida JAH keskkonnad Varundab
vastavalt kokkulepitud kiire joudluse
teemapohisele taastamiseks vajalikke
varunduspoliitikale andmeid
Teabetdotlusrajatised on . .
Infoto6tlusseadmete rakendatud piisava thte;aadavusnguete
8.14 JAH taitmiseks on vaja

koondamine

koondamisega, et vastata
kattesaadavusnduetele.

rakendada koondamist.
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Meetme rakendamise
Kood|Kontrollid Meede }(I:’:/?ElldUb vajadus voi
valistamise pohjendus
Luuakse, hooldatakse,
kaitstakse ja analUUsitakse Logiserver tuleb
. logisid, mis salvestavad juurutada ja seadmed
8.15 [Logimine tegevusi, erandeid, vigu ja JAH logide saatmiseks
muid asjakohaseid konfigureerida
sundmusi.
Vorke, slsteeme ja
rakendusi jalgitakse
ebatavalise kaitumise Infoturbesisteemide
. suhtes ning rakendatakse terviklikkuse tagamiseks
8.16 |Seiretegevused asjakohaseid meetmeid JAH tuleks maaratleda vajalik
voimalike jarelevalve.
infoturbeintsidentide
hindamiseks
Organisatsioonis K__ellzde . .
kasutatavate sn ro'msgerlimlse .
. . infotootlussusteemide taga”."”.e ja ontro. Imine
8.17 |Kella sinkroonimine kellad peavad olema JAH on vajalik stusteemide
sUnkroaiseeritud - korrektseks toimimiseks
kontrollitud J ja juhtimisprotsesside
' l[abiviimiseks.
Susteemi ja rakenduste
- . juhtelemente segavate o
818 |utiitprogrammide utlitprogrammide et
' prog kasutamine peab olema P P geert
kasutamine piiratud ja rangelt kommunaalteenuseid.
kontrollitud
Rakendatakse protseduure
. . ja meetmeid tarkvara Taiendava tarkvara
Tarkvara installeerimine . . . . - .
8.19 operatsioonisiisteemidesse installimise turvaliseks JAH installimiseks on vaja
P haldamiseks luba
operatsiooniststeemidesse
Voérgud ja vorguseadmed Vérgukaablid ja
peavad olema kaitstud, vorguseadmed on
x . hallatud ja kontrollitud, et turvalises kohas
8.20 |Vorkude turvalisus kaitsta sUsteemides ja JAH lukustatud riiulites, neid
rakendustes sisalduvat jalgitakse ja hallatakse
teavet. turvalisel viisil.
Tuvastatakse,
rakendatakse ja jalgitakse Kasutatavad
8.21 |Vorguteenuste turvalisus ;/Srr\?;r;e:hnhu;;?sme JAH vorguteenused peavad
teenusetasemeid ja olema kaitstud
teenusendudeid
Infoteenuste, kasutajate ja
infostusteemide ruhmad Valtida tuleks erinevate
8.22 |Vorkude eraldamine peavad olema JAH turvakeskkondade

organisatsiooni vorkudes
eraldatud.

otsethendust vérgus
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Kohaldub

Meetme rakendamise

Kood|Kontrollid Meede JAH/EI vajadus voi
valistamise pohjendus
Juurdepaasu valistele Veebipdhine
veebisaitidele hallatakse veebifiltreerimine tuleks
8.23 |Veebi filtreerimine pahatahtliku sisuga JAH rakendada, et
kokkupuute pahatahtlikud veebisaidid
minimeerimiseks. automaatselt blokeerida.
Maaratletakse ja
L?E:?ggart:al](ﬁs": t6husa Vajalik konfidentsiaalsete
8.24 |Kruptograafia kasutamine K . : JAH andmete lekke
asutamise reeglid, valtimiseks
sealhulgas kruptograafilise
votme haldamise reeglid
Kehtestatakse ja . .
, . rakendatakse reeglid Susteemne turvallsus" .
8.25 |[Turvaline arenduse elutsukkel tarkvara ja siisteemide JAH !<ogu rakenduse elutsukli
ohutuks arendamiseks. jooksul
Infoturbe nduded
tuvastatakse, Rakenduse arendamise ja
8.26 |Rakenduse turvanduded E_épsystatakse ja JAH t'éiu.star.r).ise. etapis on
innitatakse rakenduse oluline jalgida
arendamise v0i hanke turvaaspekte
kaigus.
Turvaliste slsteemide
kujundamise pohimotted
kehtestatakse, Arendustegevuse
827 Turvaline sUsteeNmi i dokumenteeritakse, JAH dgkument peaks
' arhitektuur ja pdhimotted hooldatakse ja hdlmama turvalise
rakendatakse kdigis arhitektuuri p6himétteid
infosusteemide
arendustegevustes.
Tarkvaraarenduses Juhend turvaliseks
8.28 |Turvaline kodeerimine rakendatakse turvalise JAH arendustegevuseks
kodeerimise pdhimdtteid '
Turvatestimise protsessid Meie arendusprotsessi
Turvatestimine arenduses ja |maaratletakse ja
8.29 e JAH lahutamatu osa on
vastuvotmisel rakendatakse kogu testimine
arenduse elutsukli jooksul '
Organisatsioon juhib, jalgib N .
. . ja vaatab Ule sisseostetava Ettevote e kasuta.
8.30 |Valjastpoolt tellitud arendus siisteemiarendusega El tarkvara arendamiseks
seotud tegevusi. valiseid partnereid.
. Arendus ja
Arendus-, testi- ja .
Arendus- ja testkeskkondade |kasutuskeskkonnad testikeskkonnad peavad
8.31 . . |JAH olema eraldatud, et
eraldamine peavad olema eraldatud ja o )
kaitstud. kllie.ndlkeskkonda ei
mojutataks.
Infotdotlusvahendite ja Tuleb tagada susteemsed
infostusteemide muudatused slsteemis,
8.32 |Muutuste juhtimine muudatustele JAH et muudatuste

kohaldatakse muudatuste
haldamise korda.

kasitlemisel ei tekiks
turvaintsidente.
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Meetme rakendamise
Kood|Kontrollid Meede Kohaldub vajadus voi
JAH/EI 1 . -
valistamise pohjendus
Testiandmed peavad Testiandmed tuleks enne
8.33 |Testi andmed olema digesti valitud, JAH nende kasutamist ette
kaitstud ja hallatud valmistada (maskeerida).
Audititestid ja muud
operatsiooniststeemide Turvatestide protsess ja
834 Infoslisteemide kaitse auditi |hindamist hélmavad JAH tingimused peavad olema

testimise ajal

tegevused planeeritakse ja
lepitakse testija ja
ettevotte vahel kokku

slisteemselt
ettevalmistatud.
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