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Infoturbe kohaldusmaarang

Kinnitatud: 20.10.2021

¢ Selle jaotise viitetabel naitab, kuidas Directo kontrollieesmargid kohalduvad standardi praeguse
versiooni ISO/IEC 27001:2013 nduetega. Selle standardi tapse informatiooni leiate aadressilt
http://www.iso.org.

e Antud dokument Uhildub ISO/IEC27001:2013 turvapoliitika lisa/Annex A nduetega.

Kohaldub
ettevottes

Kood |[Tegevus Meede

A5 INFOTURVAPOLIITIKA
A.5.1  |JUHTIMISSUUND INFOTURBE JAOKS

Tuleb koostada juhtkonna poolt infoturbepoliitika
A.5.1.1. |Infoturvapoliitika ja see toodtajatele mdistetavaks teha ja ka JAH
asjassepuutuvatele valistele pooltele.

Vajalik periooditi vGi muutuste korral

A.5.1.2 |Infoturvapoliitika Glevaatus infoturbepoliitika tile vaadata. JAH
A.6 INFOTURBE KORRALDUS
A.6.1 |SISEMINE INFOTURBE KORRALDUS
Rollid ja kohustused Tuleb maaratleda ja jaotada kdik kohustused
A6.1.1 | . JAH
infoturbe alal infoturbe alal.
Organisatsiooni varade lubamatu voi
A6.1.2 |Kohustused ja lahusus e’E’gekavatsematu mugtmlse vOi vaarkasutuse JAH
vOimaluse vahendamiseks tuleb vastuolus olevad
tookohustused ja vastutusalad lahutada.
A6.1.3 |Kontakt ametivéimudega Tuleb olla asjakohaselt Uhenduses asjaomaste JAH

ametivdéimudega.

Tuleb olla asjakohaselt Ghenduses asjaomaste
A.6.1.4 |Kontakt erihuvigruppidega |erialagruppidega voi muude erialaste JAH
turvafoorumite ja erialathingutega.

Soltumatult projekti tltbist tuleb infoturvet
projektijuhtimises arvestada.

A.6.1.5 |Infoturve projektijuhtimises JAH

A.6.2 |Mobiilseadmed ja kaugtdo

Mobiilseadmete kasutamisega seotud riskide
haldamiseks tuleb rakendada vastavat poliitikat ja|JAH
seda toetavaid turvameetmeid.

Kaugtookohtadel vbetava, téodeldava voi
A.6.2.2 Kaugtdd talletava teabe kaitseks tuleb rakendada vastavat JAH
poliitikat ja seda toetavaid turvameetmeid.

Mobiilseadmete kasutamise

A6.2.1 5 liitika

A.7 INIMRESSURSITURVE
A.7.1 |ENNE TOOSUHET

Kdigi tookohakandidaatide tausta tuleks
kontrollida vastavalt kohalduvaile 6igusaktidele,
eeskirjadele ja eetikanormidele ning kontroll peab
olema diges proportsioonis tegevusalaste nduete,
kattesaadavaks tehtava teabe turvamaarangu ja
tajutud riskidega.

A.7.1.1 |Taustakontroll AH

—
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Kohaldub

Kood |Tegevus Meede ettevottes

Tootajate ja alltéovotjate sdlmitavad lepingud
A.7.1.2 [Tédlepingu satted peavad sdnastama nende ja organisatsiooni JAH
kohustused infoturbe alal.

A.7.2  [TOOSUHTE AJAL

Juhtkond peab ndudma todtajatelt ja alltdovotjailt
A.7.2.1 |Juhtkonna kohustused infoturbe rakendamist vastavalt organisatsioonis |JAH
kehtestatud poliitikatele ja protseduuridele.

Kodik organisatsiooni to6tajad ning kohaldatavail
juhtudel ka alltéovotjad peavad saama oma
Infotuvateadlikkus - haridus té6Ulesannetele vastava asjakohase

ja koolitus teadvustuskoolituse ja regulaarseid
taiendusteavitusi organisatsiooni poliitikate ja
protseduuride alal.

Teabe turvalisust rikkunud tootajate
korralekutsumiseks peaks olema kehtestatud
formaalne ja teatavaks tehtud
distsiplinaarprotsess.

A.7.3  [TOOSUHTE LOPETAMINE VOI MUUTMINE

Tuleb maaratleda infoturbekohustused, mis
Tookohustuste [dpetamine |jaavad kehtima parast téosuhte I6petamist voi
vOi muutmine muutmist, teha need téotajale voi alltdovotjaile
teatavaks ja tagada nende taitmine.

A7.2.2 JAH

A.7.2.3 |Distsiplinaarprotsess JAH

A7.3.1 AH

—

A.8 VARADE HALDUS
A.8.1 |VASTUTUS VARADE EEST

Tuleb piiritleda teabe ning muud teabe ja
A.8.1.1 |Varade inventariloend infotoostusvahenditega seotud varad ning pidada |JAH
nende varade inventariloendit.

Inventariloendisse kuuluvad varad peavad
kajastama omanikke.

Tuleb piiritleda, dokumenteerida teabe ja
A.8.1.3 |Varade lubatav kasutamine |infotddtlusvahenditega seotud varade lubatava |JAH
kasutamise reeglid.

Kdik tootajad ja valised kasutajad peavad oma
toosuhte, lepingu voi kokkuleppe I6ppemisel
tagastama kdik nende valduses olevad
organisatsiooni varad.

A.8.1.2 |Varade omanikud JAH

A.8.1.4 |Varade tagastamine JAH

A.8.2 |TEABE TURVALIIGITUS

Teave tuleks liigitada, lahtudes digusaktide
nduetest, vaartustest, elutahtsusest ja
tundlikkusest lubamatu paljastamise voi
muutmise suhtes.

Tuleb valjatootada ja sisse seada sobiv
organisatsioonis rakendatavale teabe
turvaliigituse skeemile vastav protseduuristik
teabe margistamiseks.

Tuleb valjatoétada ja sisse seada sobiv
organisatsioonis rakendatavale teabe
turvaliigituse skeemile vastav protseduuristik
varade kaitluseks.

A.8.3  |[INFOKANDJATE KAITLUS JA EDASTUS

A.8.2.1 |Teabe turvaliigitus JAH

A.8.2.2 |Teabe margistamine JAH

A.8.2.3 |Varade kaitlus JAH
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Kohaldub
Kood |[Tegevus Meede ettevéttes
r . Valised infokandjaate (malupulgad, kdvaketted
A.8.3.1 lIrd-infokandjate haldus jne) halduseks tuleb maaratleda juhised JAH
Infokandjat, mida enam ei vajata tuleb
A.8.3.2 |Infokanjate korvaldamine |formaalsete protseduuridega turvaliselt ja ohutult |JAH
korvaldada
Fldsiliste infokandjate Teavet sisaldav infokandja tuleb transportimisel
A.8.3.3 . - L . JAH
transport kaitsta lubamatu vaarkasutuse ja rikkumise eest.
A9 PAASU REGULEERIMINE
A.9.1 |TOOALANE VAJADUS PAASU REGULEERIDA
Pasu requleerimise Tooalaste nduete ja infoturvanduete pdhjal tuleb
A9.1.1 oliitika 9 kehtestada dokumenteerida ja labi vaadata paasu|JAH
P reguleerimise poliitika.
Juurdepass véraule ja Kasutajatel voib olla juurdepaas ainult sellele
A9.1.2 vor utFe)enustelg J vorgule ja neile vérguteenustele, mida neil on JAH
9 konkreetselt lubatud kasutada.
A.9.2  |KASUTAJATE PAASUVOIME HALDUS
Kasutaiate reqistreerimine Paasudiguste andmiseks tuleb kehtestada
A.9.2.1 |Lasulajate registree formaalne kasutajate registreerimise ja JAH
ja valja registreerimine s , o
valjaregistreerimise protsess.
Kdigile slisteemidele ja teenustele juurdepaasu
Kasutaiate p3asudiquste andmiseks ja selle aravotmiseks tuleks
A9.2.2 ajate p 9 kasutajatlupidele kehtestada formaalne JAH
andmine . . R . .
kasutajate registreerimise ja valjaregistreerimise
protseduur.
£.9.2.3 |Eelis padsudiguste haldus Eglls paasuc_nguste andmlstja kasutamist tuleb JAH
kitsendada ja reguleerida
7924 Kasutajate salajase Salajase audentimisteabe jaotamist tuleb JAH
""" |audentimisteabe haldus reguleerida formaalse haldusprotsessiga.
Kasutaiate paasudiquste Varade omanikud peavad regulaarsete
A.9.2.5 |hasutajatep 9 vaheaegade jarel vaatama labi kasutajate JAH
labivaatus cn
paasudigused.
Koigilt tootajatelt ja valistelt kasutajatelt tuleb
P34suBiquste Aravétmine nende todsuhte, lepingu I6petamisel votta
A9.2.6 | .. guste ar teabele ja infotdotlusvahenditele juurdepaasu JAH
vOi korrigeerimine " e ; "
oigused. Toosuhte, lepingu voi kokkuleppe
muutmisel digusi korrigeerida.
A.9.3 |KASUTAJA KOHUSTUSED
Salaiase audentimisteabe Kasutajailt tuleb salajase autentimisteabe
A9.3.1 jase kasutamisel nduda organisatsiooni tavade JAH
kasutamine .
jargimist.
A.9.4  |SUSTEEMIDE JA RAKENDUSTE PAASUDE REGULEERIMINE
Juurdepaasu teabele ja rakendussusteemide
A.9.4.1 |Teabepaasu kitsendamine |funktsioonidele tuleb kitsendada vastavalt paasu |[JAH
reguleerimise poliitikale.
Seal, kus seda nduab paasu reguleerimise
Turvalised sisseogimise poliitika tuleb juurdepaasu susteemidele ja
A9.4.2 ) . . JAH
protseduurid rakendustele reguleerida turvalise
sisselogimisprotseduuridega.
A.9.4.3 |Paroolihalduse protseduur Susteemid paroolide halduseks peavad olema JAH

interaktiivsed ja tagama kvaliteetseid paroole.
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Kood |Tegevus Meede ettevottes

Susteemi ja rakenduse turvameetmetest
A.9.4.4 |Eelis- utiliitide kasutamine |mdd6duda suutvate utiliitide kasutamist tuleb JAH
kitsendada ja rangelt reguleerida.

Programmide lahtekoodi Juurdepaas programmide lahtekoodile peab

A.9.4.5 paasu reguleerimine olema kitsendatud JAH
A.10 KRUPTOGRAAFIA
A.10.1 |KRUPTOGRAAFILISED TURVAMEETMED

Kriptograafiliste Teabe kaitseks tuleb valja tootada ja evitada
A.10.1.1turvameetmete kasutamise |kruptograafiliste turvameetmete kasutamise JAH

poliitika poliitika.

Tuleb valja to6tada kruptograafiliste kasutamise,

A.10.1.2|Vétmehaldus kaitse ja eluea poliitika ning rakendada seda kogu |JAH

nende elutsukli kestel.

A1l FOUSILINE JA KESKKONNATURVE

A.11.1 |TURVALISED ALAD

Tundlikku voi elutahtsat teavet ja
A.11.1.1/Fuusiline turvaperimeeter |infotddtlusvahendeid sisaldavate alade kaitseks |JAH
tuleb maaratleda ja kasutada turvaperimeetreid.

e e v Turvalisi alasid tuleb kaitsta sobivate sissepaasu
FuUsilise sissepaasu

A11.1.2 o reguleerimise meetmetega, mis tagavad, et JAH
reguleerimise meetmed . e : . :
sissepaas on ainult volitatud personalil.
Kabinettide, ruumide ja Tuleb kavandada kabinettide, ruumide ja rajatiste
Al11.1.3| .-, Rt , JAH
rajatiste turve fulsiline turve ja seda rakendada.
Kaitse valiste ia Tuleb kavandada fuusiline kaitse
Al1l.1.4 ) loodusdnnetuste, kuritahtlike rinnete voi JAH

keskkonnaohtude eest onnetuste eest ning seda rakendada.

Tuleb kavandada turvalistel aladel to6tamise
protseduurid ning neid rakendada.

Tarne ja laadimisalad jms paasukohti ning muid
kohti, kus volitamata isikud vdivad territooriumile
A.11.1.6(Tarne ja laadimisalad siseneda, tuleb lubamatu juurdepaasu valtimiseks |El
reguleerida ning véimaluse korral isoleerida
infotdotlusvahenditest.

A.11.1.5|T6o6tamine turvalistel aladel JAH

A.11.2 |SEADMED

Keskkonnaohtudest tulenevate ja lubamatu
juurdepaasu voimaluste vahendamiseks tuleb JAH
seadmed sobivalt paigutada ja neid kaitsta.

Seadmeid tuleb kaitsta voi infoteenuseid
A.11.2.2|Tehnilised tugiteenused toetavaid toite- ja sidekaableid tuleb kaitsta JAH
andmepuugi, hairete ja kahjustuste eest.

Andmeid kandvaid vdi infoteenust osutavaid toite
A.11.2.3|Kaabelduse turve ja sidekaableid tuleb kaitsta andmepuugi, hairete |JAH
ja kahjustuste eest.

Seadmete pideva kaideldavuse ja tervikluse
tagamiseks tuleb neid digesti hooldada.

Seadmeid, teavet ega tarkvara ei tohi eelneva
loata territooriumilt valja viia.

Seadmete paigutus ja

All.2.1 Kaitse

A.11.2.4|Seadmete hooldus JAH

A.11.2.5|Varade valjaviimine JAH
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Kohaldub
Kood |Tegevus Meede ettevéttes
Valjapool territooriumi asuvatele varadele tuleb
Seadmete ja varade turve |rakendada turvet, mis arvestatakse
A11.2.6 . NN . A ; S JAH
valjaspool territooriumi mitmesuguseid valjapool organisatsiooni
territooriumi té6tamise riske.
Kdiki salvestuskandjat sisaldavaid seadmeuksusi
Seadmete turvaline tuleb enne nende koérvaldamist véi taaskasutust
A.11.2.7|kérvaldamine voi kontrollida veendumiseks, et kdik tundlikud JAH
taaskasutus andmed ja litsentsitarkvara on kdrvaldatud voi
turvaliselt Ule kirjutatud.
A112 8Jéirelvalveta Kasutajad peavad tagama, et jarelvalveta JAH
7T kasutajaseadmed seadmetel on asjakohane kaitse.

Tihia laua ia tihia ekraani Paberdokumentidele ja ird infokandjatele tuleb
A11.2.9 oliftika J J rakendada tihja laua poliitikat ning JAH
P infotd6tlusvahendite tihja ekraani poliitikat.

A.12 KAITUSE TURVE
A.12.1 |KAITUSPROTSEDUURID JA -KOHUSTUSED
A1211 Dokumenteeritud Kaitusprotseduurid tuleb dokumenteerida ja teha JAH
7T kaitusprotseduurid kattesaadavaks kdigile neid vajavaile kasutajaile.
Infoturvet méjutavaid organisatsiooni,
A.12.1.2|Muutusehaldus ariprotsesside, infotdodtlusvahendite ja JAH
susteemide muutusi tuleb ohjata
Susteemide vajaliku sooritusvdime tagamiseks
A.12.1.3|Suutvuse haldus tuleb seirata ja korrigeerida ressursikasutust ning |JAH
prognoosida tulevasi suutvusevajadusi.
Kaituskeskkonna lubamatu kattesaadavuse voi
A12.1.4 Arendus-, testimis- ja muutmise riskide vahendamiseks peavad JAH
T kaituskeskkondade lahusus |arendus-, testimis- ja kaituskeskkonnad olema
uksteisest lahus.
A.12.2 |KAITSE KAHJURVARA EEST
Kaitseks kahjurkoodi eest tuleb rakendada
A.12.2.1|Kahjurvara térje meetmed |avastamis,- valtimis- ja taastemeetmeid koos JAH
kasutajate asjakohase teadlikkusega.
A.12.3 |VARUNDAMINE
Vastavalt kokkulepitud varunduspoliitikale tuleb
A.12.3.1|Teabe varundamine regulaarselt teha teabe, tarkvara ja JAH
susteemikujutise varukoopiaid ning neid testida.
A.12.4 |LOGIMINE JA SEIRE
Tuleb luua sindmuslogid, mis jaadvustavad
A.12.4.1|Sindmuse logimine !<asutajate"t0|m|ngu@, tork@d )a , JAH
infoturvasindmusi ning hoida neid kaigus ja
regulaarselt 1abi vaadata.
A.12.4.2|Logiteabe kaitse Loglr_nlsvahgnFielq ja Ioglteavgt tuleb !f?'tSta JAH
manipuleerimise ja lubamatu juurdepaasu eest.
Administraatori- ia Susteemiadministraatori ja sisteemioperaatori
A.12.4.3 aatorl- | toiminguid tuleb logida ning neid tuleb kaitsta ja |JAH
operaatorilogid .
regulaarselt Iabi vaadata.
Kdigi organisatsioonis voi turvadomeenis asuvate
A.12.4.4/Kellade siinkroniseerimine asjassepuutuvate infotootlusstusteemide kellad JAH

tuleb sunkroniseerida mingi kokkulepitud etaloni
allikaga.
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Kood |Tegevus Meede z:tg?l?t::s
A.12.5 [TOOTARKVARA OHJE
Tarkvara installeerimine Tuleb kehtestada protseduurid millega ohjata
A125.1| .. . ! . i . JAH
tooslsteemidele tarkvara installeerimist toosusteemidele
A.12.6 |TEHNILISTE NORKUSTE HALDUS
Tuleb Gigel ajal hankida teavet kasutusolevate
infoslisteemide tehniliste nérkuste kohta, hinnata
A.12.6.1|Tehniliste noérkuste haldus |organisatsiooni avatust sellistele nérkustele ning |JAH
rakendada sobivaid meetmeid nendega kaasneva
riski kasitluseks.
Kitsendused tarkvara Kasutajaile tuleb kehtestada tarkvara
A12.6.2|. o installeerimist korraldavad reeglid ning need ellu |JAH
installeerimisele viia
A.12.7 |INFOSUSTEEMIDE AUDITI KAALUTLUSED
Taitlusprotsesside katkestuste minimeerimiseks
A12.71 InfosUsteemide auditi tuleb t6oststeemide kontrollimist sisaldavad JAH
T turvameetmed auditi nduded ja toimingud hoolikalt plaanida ja
kokku leppida.
A.13 SIDE TURVE
A.13.1 |VORGUTURBE MEETMED
. Susteemides ja rakendustes oleva teabe kaitseks
A.13.1.1\Vorguturbe meetmed tuleb vorke hallata ja reguleerida. JAH
Tuleb piiritleda ja votta kdigisse vorguteenuse
lepetesse turva mehhanismid, teenusetasemed ja
A.13.1.2|Vérguteenuste turve haldusmeetmed, s6ltumata sellest kas teenused |JAH
saadakse organisatsioonist endast voi tellitakse
valjast.

. . Vérkudes tuleb eraldada infoteenuste, kasutajate
A.13.1.3|Eraldamine vérkudest ja infostisteemide grupid JAH
A.13.2 |TEABE EDASTUSE KORD

Igat tudpi sidevahendite kaudu sooritatava teabe
A132.1 Teabe edastuse poliitikad ja |edastuse kaitseks tuleb kehtestada formaalsed JAH
T protseduurid edastuse poliitikad, protseduurid ja
turvameetmed.
A.13.2.2/Teabe edastamise lepoed Tegevusalase teabe edestamiseks organisatsiooni JAH
B PP ja valiste poolte vahel tuleb sélmida lepped.
A132.3 Elektrooniline Elektroonilises sdnumivahetuses sisalduv teave JAH
T sdnumivahetus peab olema asjakohaselt kasitletud.
Organisatsiooni teabekaitsevajadusi kajastavad
A13.2.4 Konfidentsiaalsus ja mitte |nduded konfidentsiaalsus ja JAH
"7 Tlavalikustamislepped mitteavalikustamislepetele tuleb piiritleda ja neid
regulaarselt Iabi vaadata.
A.14  |SUSTEEMIDE HANKIMINE, VALJATOOTAMINE JA HOOLDUS
A.14.1 |INFOSUSTEEMIDE TURVANOUDED
Uutele infosusteemidele vdi olemasolevate
A14.11 Infoturvanduete anallils ja |infoslusteemide taiustustele esitatavate nduete JAH
7T T spetsifitseerimine hulka tuleb votta teabe turvalisusega seotud
nduded.
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Kood |Tegevus Meede z:tg?l?t::s
Avalikke vorke labivates rakendusteenustes tuleb
Rakendusteenuste turve . . .
A14.1.2 . x kaitsta pettuse, vaidluse ning lubamatu JAH
avalikes vorkudes . C .
paljastamise ja muutmise eest.
Rakendusteenuste tehingutes sisaldavat teavet
Rakendusteenuste tuleb kaitsta pooliku edastuse,
Al4.1.3| . . vaarmarsruutimise, sdbnumite lubamatu JAH
tehingute kaitse . . " .
muutmise, lubamatu paljastuse, sdnumite
lubamatu dubleerimise voi taasesituse eest.
A.14.2 |TURVE ARENDUS- JA ABIPROTSESSIDES
Tuleb kehtestada tarkvara ja stusteemiarenduse
A.14.2.1(Turvalise arenduse poliitika |eeskirjad ning kohaldada neid arendustdddele JAH
organisatsioonis.
Siisteemi muudatuste ohie Susteemide muudatusi arenduse elutsuklis tuleb
A14.2.2 ) ohjata formaalsete muudatuseohje JAH
protseduur .
protseduuridega.
Tooplatvormide muudatuste korral tuleb
Rakenduste tehniline pohitegevuse jaoks elutahtsad rakendused
A.14.2.3|labivaatus parast l[abivaadata ja neid testida veendumiseks, et JAH
tooplatvormide muudatusi |muudatused ei avalda negatiivset moju
organisatsiooni tegevusele ega turvalisusele.
Tarkvarapakettide Tarkvarapakettide muudatusi tuleb hoida ohje all
A.14.2.4 , o ) . . . JAH
muudatuste kitsendused |ja piirata neid vajadusel ning reguleerida.
Tuleb kehtestada ja dokumenteerida turvaliste
A14.25 Turvalise susteemitehnika |slsteemide tehnolahenduse pohimétted ning neid JAH
T pdhimotted kaigus hoida ja kohaldada kdigile infosisteemide
teostamise puletele.
Organisatsioonid peavad kogu susteemiarenduse
A.14.2.6(Turvaline arenduskeskkond .ethUk“t. h°”.“avate sus’geem|de argnduste ja JAH
integratsiooni tarbeks rajama turvalised
arenduskeskkonnad ja neid asjakohaselt kaitsma.
A.14.2.7|\Valjasttellitud arendustoo Organisatsioon peab valjast tellitud El
susteemiarendust valvama ja seirama.
A 14.2 8|Siisteemi turvatestimine Arepdgse ajal tuleb sooritada turvafunktsioonide JAH
testimine
Uute infoslsteemide, ajakohasuste ja uute
Susteemi vastuvétu versioonide tarbeks tuleb kehtestada
A.14.2.9 s Mo L JAH
testimine vastuvoétutingimuste programmid ja nendega
seotud kriteeriumid.
A.14.3 |TESTIMINE JA TESTANDMED
A14.3.1|Testandmete kaitse 'cl)'(hajs;:?andmeld tuleb hoolikalt valida, kaitsta ja JAH
A.15 TARNIJASUHTED
A.15.1 |INFOTURVE TARRNIJATE SUHETES
Tarnijaga tuleb kokku leppida ja dokumenteerida
A151.1 Tarnijasuhete infoturvanduded nende riskide vahendamiseks, JAH

infoturvapoliitika

mis on seotud tarnija juurdepaasuga
organisatsiooni varadele.
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Kohaldub

Kood |Tegevus Meede ettevottes

Tuleb kehtestada asjassepuutuvad
, e infoturvanduded ning leppida need kokku iga
Turvalisuse lUlitamine » - . .
A.15.1.2 tarniialepetesse tarnijaga, kes paaseb organisatsiooni teabe JAH
jalep juurde, voib seda téddelda voi luua selle tarbeks
IT taristu komponente.

Lepped tarnijatega peavad sisaldama ndéudeid

Info- ja sidetehnoloogia niisuguste infoturvariskide kasitlemiseks, mis
A.15.1.3 ) o . . JAH

tarneahel seotud info- ja sidetehnolooogia teenuste ja

toodete tarneahelaga.

A.15.2 |TARNIJATE TEENUSTARNETE HALDUS

Tarnijateenuste seire ja Organisatsioonid peavad tarnijateenuste tarnimist
A.15.2.1) ... . - . . . |JAH

labivaatus regulaarselt seirama, labi vaatama ja auditeerima

Muudatusi tarnijatelt teenuste saamises,
sealhulgas seniste infoturvapoliitikate,
protseduuride ja meetmete kaigushoius ja
taiustamises, tuleb hallata, arvestades JAH
asjassepuutuva talitusteabe ning toosusteemide
ja protsesside elutahtsust ning riskide
umberhindamist.

Tarnijateenuste muudatuste

A.15.2.2 haldus

A.l16 INFOTURVAINTSIDENTIDE HALDUS

A.16.1 |INFOTURBEINTSIDENTIDE HALDAMINE JA TAIUSTUSED

Kiire, toimiva ja korrakohase infoturveintsidentide

A.16.1.1|Kohustused ja protseduurid |reageerimise tagamiseks tuleb kehtestada JAH
halduskohustused ja protseduurid.
A16.1.2 Infoturvasindmusest Infoturvasundmustest tuleks teatada asjakohaste JAH
U teavitamine halduskanalite kaudu nii kiiresti kui véimalik.

Organisatsiooni infosusteeme ja teenuseid
kasutavailt tootajailt ja alltéovotjailt tuleb nduda,

A.16.1.3 Infotur\{anorkusest et nad paneksid tahele sisteemide voi teenuste |JAH
teatamine N g R g
norkusi ning teataks koigist ilmingutest voi
norkustest.
Infoturvasiindmuste

Infoturvasundmusi tuleks hinnata ja otsustada,

A.16.1.4 hmdammg ja nende Ule kas nad tuleb liigitada infoturvaintsidentideks JAH
otsustamine
A16.15 Infqturvaipt;identide Infoturvaintsidentidele tuleb reageerida JAH
registreerimine dokumenteeritud protseduuride kohaselt.
Infoturvaintsidentide analtusimine ja
A16.1.6 Iano.tutvaintsidentidest Iahendusega §aadgd teqyet t.uleb kas~u.tad.a JAH
oppimine tulevaste intsidentide voimalikkuse vdi toime
vahendamiseks.
Organisatsioon peab maaratlema protseduurid
A.16.1.7|Asitdendite kogumine E5|toeqd|teks kOIb.an"] teape tHY?Stam'Seksc JAH
ogumiseks, hankimiseks ja sailitamiseks ning
neid protseduure rakendama.
A.17 JATKUSUUTLIKKUSE HALDUSE INFOTURBEASPEKTID
A.17.1 |INFOTURBE JARJEPIDEVUS
Organisatsioon peab maarama oma nduded
A1711 Infoturbe jatkusuutlikkuse [turvalisusele ja infoturbe halduse JAH

plaanimine jatkusuutlikkusele ebasoodsates olukordades,
naiteks kriisi voi katastroofi ajal.
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Infoturbe kohaldusmaarang

Kohaldub
Kood |Tegevus Meede ettevéttes
Organisatsioon peab kehtestama,
, dokumenteerima ja ellu viima protsessid, millega
A17.1.2 Ier“‘l?\t/liJil;sieréatkusuutllkkuse tagada infoturbe jatkusuutlikkuse ndutav tase JAH
ebasoodsates olukordades ning neid kaigus
hoidma.
Organisatsioon peab kehtestatud ja rakendatud
Infoturbe jatkusuutlikkuse |infoturbe jatkusuutlikkuse meetmeid regulaarsete
A.17.1.3/kontrollimine, [abivaatus ja |vaheaegade jarel kontrollima veendumiseks, et |JAH
hindamine need on ebasoodsates olukordades kélblikud ja
toimivad.
A.17.2 |DUBLEERIMINE
A172.1 Infotdotlusvahendite Infotdotlusvahendid tuleks evitada piisava JAH
T kaideldavus dubleerimisega, et taita kaideldavusndudeid
A.18 VASTAVUS JA SISEAUDITID
A.18.1 |VASTAVUS OIGUSAKTIDE JA LEPINGUTE NOUETELE
Koik kohalduvad digusaktide ja lepingute nduded
Kohalduvate digusaktide ja |ning organisatsiooni meetod nende nduete
A.18.1.1|lepingunduete taitmiseks tuleb iga infosusteemi ja JAH
valjaselgitamine organisatsiooni kohta selgelt piiritleda,
dokumenteerida ja asjakohasena hoida.
Intellektuaalse omandi Tuleb rakendada asjakohaseid protseduure,
A.18.1.2 Siqused millega tagada vastutus digusaktide, eeskirjade ja|JAH
g lepingute ja pohitegevuse nduetega.
Andmestikke tuleb tuleb kaitsta kaotsimineku,
. . havimise, voltsimise, lubamatu juurdepaasu,
A.18.1.3\Andmestike kaitse avaldamise eest vastavalt digusaktide, eeskirjade JAH
ja lepinguliste kohustustega.
Privaatsus ia isikuandmete Privaatsus ja isikuandmete kaitse tuleb
A.18.1.4 kaitse J asjakohastel juhtudel tagada vastavalt JAH
kohalduvatele digusaktidele ja eeskirjadele.
Kriptograafiliste Kriptograafilisi turvameetmeid tuleb kasutada
A.18.1.5|turvameetmete kooskdlas koigi kohalduvate lepete, digusaktide ja|JAH
reguleerimine eeskirjadega.
A.18.2 |INFOTURBE LABIVAATUSED
Plaaniliste vaheaegade jarel voi oluliste
Infoturbe séltumatu muutatuste korral tuleb séltumatult [abi vaadata
A18.2.1| ., L ooms R PR O oo JAH
labivaatus organisatsiooni toimisviis infoturbe haldamisel ja
teostamisel (poliitikad, protseduurid, eeskirjad)
Juhid peavad oma vastutusalas regulaarselt 1abi
A18.2.2 Vastavus turvapoliitikale ja |vaatama infotd6tluse ja protseduuride vastavust JAH
T Inormidele asjakohastele turvapoliitikatele ja muudele
nduetele.
Tehnilise vastavuse Regulaarselt tuleb kontrollida infosUsteemide
A.18.2.3 vastavust organisatsiooni infoturbe JAH

labivaatus

juhtpdhimotele ja normidele.
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