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SPF - Kui meilid tulevad tagasi voi
klassifitseeritakse rampspostiks

The Sender Policy Framework (SPF) on valja moeldud selleks, et ei saaks maili saatmisel esineda no
vOOrana, ehk siis kellenagi, kes saatja ei ole. Toimib see domeeni pohiselt ning rakendatakse juhul,
kui vastuvdtva poole domeen kui ka saatja pool SPF standardit toetavad. Tehniliselt on tegu DNS
(nimeserveri) TXT kirjega, mida siis vastuvotja kontrollib. Tapsemalt voib lugeda siit

Lahidalt véimaldab SPF vastuvotjal kontrollida, kas meili saatja server (Directo), on digustatud
esindama seda, kellena ta Uritab saata. Kuna Directos saadetakse mail tldjuhul firma aadressilt, siis
vOib tekkida olukord, kus Directost meili saatmine maaratakse vastuvotja poolel rampskirjade kausta
vOi porkab sootuks tagasi, kuna vastuvdtja kontrollib ning tuvastab, et Directo server pole padev
firma nimel meili saatma.

Kui pole soovi Directot lubada oma domeeni meili saatjaks on alternatiiviks maarata saatjaks ikkagi
Directo, kuid kasutada reply-to paist, kuhu on maaratud reaalne saatja. Sellest saab tapsemalt lugeda
SIIN. Voimalik on ka Directo seadistada meili saatma tle oma SMTP serveri, sellest tapsemalt SIIN,
sellisel juhul on saatjaks teie enda meiliserver ja mainitud SPFi probleemi ei tohiks tekkida.

TXT kirje vaatamine Windowsis

Et teada saada, kuidas teie firma DNS TXT kirje hetkel maaratud on,tuleks kaivitada (Windows+R)
cmd.exe. Edasi sisestada kasud jargnevalt (iga kask |6petada Enter klahvivajutusega):

¢ nslookup
e set type=TXT
e minudomeen.ee (siia siis oma domeeni kirjutada)

Tulemuseks kuvatakse kirje stiilis
Non-authoritative answer:
directo.ee text =

"v=spfl mx mailbow.net -all"

Tolgituna: saata tohib enda meiliserver ning mailbow.net, kdik Ulejaanud saatjaid ei lubata

Directo maaramine oigustatud saatjaks

Et Directo saaks ilma probleemideta teie firma nimel meili saata, peaks TXT kirjes sisalduma jargnev
a:directo.gate.ee

Minimaalne SPF kirje, kus on lubatud saata vaikimisi meiliserveril ning Directo oleks seega jargmine:
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v=spfl mx a:directo.gate.ee -all

®  SPF kirje peab olema esitatud kindlasti Uhe kirjena, seega kui juba eksisteerib olemasolev SPF
TXT kirje, tuleks Directot lubav kirje lisada olemasolevale. Ulal toodud naite puhul naeks kirje vélja
jargmine:

v=spfl mx mailbow.net a:directo.gate.ee -all

mailbow.net on siin naitena domeen, millele on lubatud meili saata - seda pole vaja lisada, et
Directo saaks meili saata

DKIM

DKIM on PKI péhine meetod allkirjastamaks valjuvaid meile tagamaks nende usaldusvaarsust. Iga
domeeni puhul kirjeldatakse selle domeeni avalik voti ning lisatakse see domeeni DNS kirjesse.
Analoogselt SPFiga kirjeldatakse DKIM TXT kirjena.

DKIM on vajalik, et tagada DMARCi korrektne t66. DKIMist saab tapsemalt lugeda siit

Directo signeerib valjuvad kirjad directo.ee domeeni suhtes. Soovi korral saab ja olekski mdistlik
muuta domeeni susteemi seadistusest Valjuvate meilide DKIM signeerimise domeen
vastavalt oma ettevotte domeenile. Toimimise eelduseks on, et seadistatud domeenile oleks lisatud
ka Directo avalik v6ti jargnevalt:

Directo DKIM selektor on directo, ehk kui domeeniks on seadistatud minufirma.ee (ning Directos on
kasutaja saatja meiliaadressiks aadress sama domeeniga), siis peaks selle domeeni DNSis olema TXT
kirje vormistatud jargnevalt:

DKIM HOST kirje: directo. domainkey.minufirma.ee

DKIM TXT kirje: v=DKIM1; k=rsa;
p=MIIBIjANBgkghkiG9wOBAQEFAAOCAQ8AMIIBCgKCAQEA7muJiXYB8Y8AmaicjrQn5fItuJ8IkR]
/6h9v65AommktFOdtzBXDXxNDWaLHE j SWXNThMFgxw1NRWLgZOUFaTrQ4wmjJ4QyJoCTvBTklgxtyo
CIM/WK3JtWtDfV44R5dZZNSygNgx8RP6G6ivcWXzc1+Di0bYgED4BtG72wBGD70IXIdCV5qG4s41K
YDMoJzHdBBAf4rYroaFCzUi85U6p8A6u32gHjRMoybv7cr74EMncX1V3yj83Q7xGHOXnEC2MMEDA4
xArnLexQ9qjqCL9lWy7QadVaMjheveD79r6QCOEBG3tBtQkonGzclbrmDntWc5g4+yKz/TqDgSWYS
8JwIDAQAB;

®  TXT kirje 255-margisest limiidist saab Ule, kui kirje jagada kaheks eraldi jutumarkide vahel oleva
reaks

"k=rsa;
p=MIIBIjANBgkghkiG9wOBAQEFAAOCAQSAMIIBCgKCAQEA7muJiXYB8Y8AmaicjrQn5fItuJ8IkR
J/6h9v65A0mmktFOdtzBXDxNDWaLHE j SWXNThMFgxw1NRWLgZOUFaTrQ4wmjJ4QyJoCTvBTklgxt
yoCIM/WK3JtWtDfV44R5dZZNSygNgx8RP6G6ivcWXzc1+Di0ObYgED4BtG72wBGD70JXId"
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"CV5qG4s41KYDMoJzHdBBAf4rYroaFCzUi85U6p8A6u32gHjRMeybv7cr74EMncX1V3yj8JQ7xGH
0xnEC2MMEDA4xArnLexQ9qjqCL9lWy7QadVaMjheveD79r6QCOEBG3tBtQk6nGzclbrmDntWc5g4
+yKz/TqgDgSWYS8JwIDAQAB"

Testimine

Nii SPFi kui ka DKIMi testimiseks on hea koht siin, siin ja siin

®  DNS kirjete stinkroniseerimine voib aega votta, seega ei pruugi tehtud muudatused paris
reaalajas kajastuda ning test ei pruugi kohe énnestuda.
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