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Directo OU infoturbe péhimoétted

1. Uldine info

Directo missioon on pakkuda oma klientidele vapustavalt voimekat, aga samas uskumatult lihtsalt
kasutatavat aritarkvara. Meie missiooni taitmisel on aarmiselt oluline osa infoturbel ning seega
suhtume me sellesse aarmise tdsidusega alates juhatusest kuni iga té6tajani valja. Oleme
puhendunud meie ettevétte ning klientide infovarade konfidentsiaalsuse, tervikluse ja kaideldavuse
sailitamisele.

Isikuandmete té6tlemisel voib Directo olla nii isikuandmete vastutava tootleja kui ka volitatud téotleja
rollis. Isikuandmete kaitse Gldmaaruse kontekstis on meie peamine llesanne rakendada oma
teenustele piisavalt tehnilisi ja organisatsioonilisi turvameetmeid, et klientide poolt téddeldavad
andmed oleksid kaitstud juhusliku vdi seadusevastase kustutamise, autoriseerimata ligipaasu voi
avaldamise eest.

Kaesoleva infolehega aitamegi sinul paremini aru saada, mida ja kuidas me teeme Directo
aritarkvaras té6deldavate andmete (sh isikuandmete) turvamiseks.

Euroopa Parlamendi ja Noukogu regulatsioon 2016/679 ehk isikuandmete kaitse Gldmaarus sedastab
jargmist:

 kui isikuandmeid tdddeldakse vastutava tootleja nimel, kasutab vastutav toodtleja ainult selliseid
volitatud toodtlejaid, kes annavad piisava tagatise, et nad rakendavad asjakohaseid tehnilisi ja
korralduslikke meetmeid sellisel viisil, et todtlemine vastab kaesoleva maaruse nduetele ja
sealjuures tagatakse andmesubjekti diguste kaitse.

Vastutav todtleja - see oled sina ehk Directo aritarkvara kasutaja. Directo OU on volitatud tootleja
ning tegutseb vastavalt sinu antud volitustele. Sinul kui vastutaval toétlejal on vastutus veenduda, et
volitatud t66tleja ehk Directo kaitseb sinu andmeid. Uhtlasi pead loomulikult ka teadma, millised on
sinu Ulesanded ja vastutus isikuandmete tdotlemisel.

2. Teenuse uldine kirjeldus

Directo aritarkvara teenust pakume me klientidele pilveteenusena. Pilveteenuse pakkujana puudub
meil ka kontroll selle Ule, milliseid andmeid meie teenusesse laadid voi seal toétled. See tahendab, et
me ei tea vaikimisi, kas kasutad meie teenust isikuandmete té6tlemiseks, milliseid isikuandmeid
tootled ja kas selline tootlemine on seaduslik. Vajadusel pead ise hindama andmete to6tlemise maju
ja selle vastavust kehtivale seadusandlusele. Vastavalt mdjuhinnangule voib olla vajalik rakendada
lisaturvameetmeid nagu naiteks sisselogimise viimine ID-kaardi pohiseks ja/voi kasutusdiguste
piiramine.
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3. Infoturve Directos

3.1. Infoturbe poliitika, protsess, organisatsioon ja riskide haldus

Oleme pihendunud turvalise aritarkvara tagamisele. Selleks on meie juhatus ettevéttes kehtestanud
infoturbepoliitika, mida rakendame kogu ettevétte ulatuses - kehtestatud printsiipide jargimist
ootame nii Directo juhtidelt, to6tajatelt kui ka todvotjatelt, kes meie ettevotte tegevuses osalevad.
Infoturbepoliitika ajakohasust hinnatakse vahemalt korra aastas ning poliitika koostamise,
taiendamise ja rakendamise eest vastutab Directos infoturbejuht.

Infoturbejuhti toetab tema t66s laiapdhjaline infoturbe toérihm.
Infoturbe protsessi on kaasatud koik ettevotte struktuuritiksused ja téoétajad ning ka to6votjad.

Oleme oma infoturbepoliitika loonud ja juurutanud standardi ISO/IEC 27001:2013 jargi ning kinnitanud
standardiga uhilduvust ka ametliku sertifitseerimisega. Sertifikaadiga saad tutvuda siin:
https://directo.ee/wp-content/uploads/2021/12/27001_ENG_Directo.pdf.

(x]

Meie ettevottes toimub jarjepidevalt ja sisteemselt infoturbealaste riskide seire ning riskihindamise
taiendamine koos tegevustega vahendamaks infoturbe alaseid jaakriske.

3.2. Inimressursiturve

Oleme oma tootajatele ning alltéovotjatele kehtestanud infoturbe reeglid ja ndudmised, mis tagavad
et:

e t00tajad, toovotjad ja kolmandatest osapooltest kasutajad mdistavad oma kohustusi
 tootajad, toovotjad ja kolmandatest osapooltest kasutajad sobivad oma rollidesse
e tehtud on kdik vahendamaks varguse, pettuse ja ressursside voi teabe vaarkasutuse riski

Toole asumise eelsete taustakontrollide labiviimine on varbamisprotsessi oluline osa ja aitab meil
tdole votta ainult neid kandidaate, kes kindlasti oma rolli sobivad.

Alltoovotjatega sdlmitakse alati konfidentsiaalsuslepingud enne, kui alltoovotjale tagatakse ligipaas
infovaradele.

Turvateadlikkuse tdstmine on pidev protsess. Eesmark on, et kdik todtajad ja alltdotlejate tootajad
mdistaksid ning teaksid Directo OU tegevust reguleerivaid seadusi ja maarusi, sise- ja lepingulisi
ndudeid, rakendatud kaitsemehhanisme ning nendega seotud intsidentide aruandlusmeetodeid.
Turvalisust reguleerivad dokumendid (nt poliitikad, juhised ja parimad tavad) on saadaval ettevotte
siseveebis.

3.2. Kliendi infovarade turvalisus

Directo infosUsteemides sailitatavate ja to6deldavate kliendi infovarade (andmed, dokumendid, failid,
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e-kirjad jne) vastutav omanik on klient. Kdikide klientide andmeid kasitleme konfidentsiaalsetena, mis
on kdrgeim turvalisuse tase Directos.

Directo siseselt kehtiv turvatase ei kandu automaatselt edasi ettevottest valjapoole. Klient peab oma
teavet Directo IT-sUsteemides sailitama, tootlema ja edastama vastavalt enda poolt oma infovarale
maaratud turvatasemetele, kaalutletud riskidele ning korraldama neile vastavate turvameetmete
rakendamise, milleks vdivad olla kasutajadiguste vdi nende ulatuse piiramine jms.

Directo ei mud mitte kunagi Directo aritarkvarasse laaditud, kliendi kasutajate poolt lles laaditud voi
kliendi poolt teenuse kasutamise kaigus serverisse loodud andmeid kellelegi, ega kasuta selliseid
andmeid kliendi loata enda otsestes majanduslikes huvides. Directo tootleb selliseid andmeid ainult
oma kliendi teenuste voi nendega seotud kasutajatoe pakkumiseks vajalikus ulatuses voi jagab
seaduses ettenahtud juhtudel vastavate diguskaitseorganitega.

3.3. Isikuandmete kaitse Directos

Isikuandmete kaitseks rakendab Directo OU parimaid vdimalikke tehnoloogiaid ja meetodeid. Peame
arvestust nii toddeldavate isikuandmete kui ka téotlemise mdju Gle nendele andmetele. Isikuandmete
todtlemise kohta saad l&hemalt lugeda Directo OU andmekaitsetingimustest:
https://directo.ee/andmekaitsetingimused.

Tapsemalt isikuandmete kaitsest loe siit: https://wiki.directo.ee/et/gdpr

3.4. Andmete asukoht

Directo teenust osutavad serverid asuvad fuusiliselt turvalises andmekeskuses Euroopa Liidu
territooriumil.

Infrastruktuuri majutamisel teeb Directo OU koostddd ainult tunnustatud partneritega. Andmekeskuse
teenust pakub Telia Eesti AS, kelle infoturbe juhtimisstisteem on sertifitseeritud Bureau Veritas poolt
ISO/IEC 27001:2013 standardi alusel:
https://www.telia.ee/images/documents/sertifikaadid/iso_iec 27001 2013 est.pdf.

3.5. Andmeside

Andmesidega seotud Infoturbe-, kestlikkuse ja aririskide maandamiseks teeb Directo koostddd Telia
Eesti ASiga.

3.6. Andmete varundamine

Directo litsentsilepingu tingimuste kohaselt koostame varukoopia iga 24 tunni tagant ning sailitame
seitset viimast varukoopiat. See tahendab, et juhul, kui andmete téétleja kustutab voi anonimiseerib
isikuandmeid, kulub seitse kalendripaeva, enne kui muutub véimatuks nende taastamine
varukoopiast.
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3.7. Monitooring ja logimine
Directo OU koostd6s partneritega jalgib teenuseid osutavate serverite t66d 24 tundi 6dpaevas ja 7
paeva nadalas.

Jalgitavuse tagamiseks salvestatakse ja sailitatakse infovarade haldamise ja kasutamisega seotud
toimingute teostamise kohta kontrolljalgi (logisid), mida ei saa muuta ega kustutada Ukski
tootaja/kasutaja.

3.8. Klienditugi ja intsidentide haldus

Directo klienditugi pakub telefoni, e-posti ja chati teel abi aripaevadel ajavahemikus 09.00 - 17.00
(ajatsoon EET/EEST).

Klienditoe telefon on: +372 671 8578.

Klienditoe e-posti aadress on: info@directo.ee.

Infoturbe intsidentidest teavitamise eest vastutavad kdik ettevotte todtjad. Infoturbe intsidentidega
tegeleb kasutajatugi koostods infoturbejuhiga.

3.9. Directo kaasatud volitatud tootlejad

Me vdime kaasata kliendi andmete todtlemisse volitatud téotlejaid.

Teeme seda vaid siis, kui oleme saanud piisava kinnituse, et kdik osapooled rakendavad asjakohaseid
tehnilisi ja korralduslikke meetmeid sellisel viisil, et andmete td6tlemine vastab asjaomastes
seadustes esitatud nduetele.

4. Fuusiline turve

Oleme juurutanud turvalisuse tagamiseks meetmed aritegevuse sailimiseks. Ligipaasud on piiratud
ning varustatud vajalike turvaseadmetega.

5. Ligipaasud infosusteemides

Meie ettevottes kasutatakse rollipdhist ligipaasu ning juurdepaas antakse tksnes teabele, mis on
vajalik oma Ulesannete taitmiseks. See kehtib kdikidele Directo to6tajatele, todvodtjatele ja
kolmandatest osapooltest kasutajatele.

6. Vastavus

Me té6tame pidevalt, et jargida asjakohaseid seadusi, maarusi ja lepingulisi nGudmisi. Tagamaks
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seaduste ja lepinguliste nduete taitmist, oleme ettevottes juurutanud sisemised juhtdokumendid,
turvanduded ja Ulevaated. Nouete jargimise hdlbustamiseks korraldame koolitusi ja muid
turvateadlikkuse alaseid tegevusi oma tootajatele ja koostdOpartneritele.

7. Pidev parendamine

Oleme Directos vdtnud endale kohustuse pidevalt taiendada ja arendada Infoturbe juhtimissisteemi,
et ara hoida infoturbeintsidente.

8. Talitluspidevus

Me hoolime vaga oma toote téokindlusest ja jatkusuutlikkusest, sest kasutame ka ise tapselt sama
aritarkvara. Moistame, et haireid voib ette tulla, ning seetdttu oleme Ules ehitanud susteemid ja
protsessid nii, et hairete esinemisel oleks nende méju meie klientidele minimaalne. Selleks:

 teostame jarjepidevat riskide hindamist ja olukordade parendamist riskide realiseerimise
ennetamiseks

e tagame talitluspidevuse, mis on osa meie teenuse arendamise elutsuklist

¢ testime oma teenust ning analllsime ja parendame, et seda taiendada

e tootame parimate tavade ja rahvusvaheliste standardite jargi
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